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Hochschilerinnenund Hochschulerschaftswahlen 2009

Management Summary

Der Einsatz von EVoting bei den Hochschilerinnen und Hochschilerschafs-
wahlen war eines der anspruchsvollsten E>overnmentProjekte des Jahres
2009. Dabei galt esden papierbasierten Wahlprozess um einen elektronische
Wahlkanal zu erganzen und so neue Mdoglichkeiten zur Stimmabgabe zu
schaffen.Damit ging die Modernisierung der Wahlverwaltung sowie diedaten-
schutzrechtliche Regelung der Wahlverwaltung einher.

Die erstmalige Durchfihrung von EVoting bei einer rechtsgitigen Wahl in
Osterreich war erfolgreich.Knapp 1% (2.161) der wahlberechtigten Studiera-
den haben ihre Stimmen elektronisch zwischen 18. und 22. Mai 2009 abgeg
ben. Zur Identifizierung und Authentifizierung verwendeten sie die Blrgerkarte
und ein passemles Lesegerat Die Anonymisierung erfolgte mit Hilfe eines krp-
tographischen Protokolls bei der Auszahlung, ahnlich dem bei der Briefwahl.
Der Betrieb des EVoting erfolgte ausfallssicher in zwei Rechenzentren des
Bundesrechenzentrums, die verwendete Wahéftware und begleitende Dieng
leistungen wurden von Scytl zugekauft.

Da es sich bei den Hochschilerinnerund Hochschulerschaftswahlen um adm
nistrativ sehr herausfordernde Wahlen handelt, stellte neben der technischen
Implementierung die Anpassung der rmd um die Organisation der Wahlen
notwendigen Prozesse eine besondere Herausforderung dar. Durch dieses
Pilotprojekt konnten so fir den 6Osterreichischen Rechtsrahmen angepasste
Standardprozesse entwickelt werden, die auf Basis der gemacht&mnfahrungen
fur zukunftige Projekte weiter optimiert werden kénnen.

Es muss aberangamerkt werden, dass der offentliche politische Diskurs dem
Wahlkanal EVoting, aber auch da Hochschilerinnen und Hochschule-
schaftswahken im Allgemeinen nicht dienlich war. Ein Diskus rund um
E-Voting ist allerdings notwendig und wichtig und hat zur Bewusstseinsbildung
im Umgang mit neuen Technologien beigetragen, wodurch in Zukunft eine rat
onalere Diskussion mgglich sein wird.

Der Einsatz der Burgerkarte war aufgrund der mit ihrverbundenen hohen
Sicherheit und der rechtlichen Vorgaben sinnvollDie Durchdringung der Bii-
gerkarte ist aber zum jetzigen Zeitpunkt gering. Daher wurde vom BMWF die
Durchdringungsaktion studi.gv.at initiiert. Der Zahl der Aktivierung wurde erst
hoher, je naher der Wahltermin kam. Es |& vermuten, dass es derzeit zwe-
nig Anwendungsmaglichkeitenmit Relevanz fur Studierendezur Verwendung
der Burgerkarte gibt, wodurch der Mehrwert schwer vermittelbar ist (bzw.
war). Dadurch ergibt sich einegeringe Nutzung. Die Durchdringung der Blirge-
karte wird aber erst dann gegeben sein, wenn eine Vielzahl an Servicest
entsprechender Funktionalitdtinsbesondere fir Studierende angeboten wird.
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1 Hintergrund
1.1 Ausgangslage

Den Anstol} konkrete Uberlegungen fiir elektonische Wahlen in der Hochscii
lerschaft zu verfolgen, gab die erste rechtsgultige Internetwahh Europa, die
am 2. und 3. Februar 2000 an der Universitat Osnabriick iDeutschland abg-
halten wurdel. Die im Mai 2000stattgefundene Begutachtung der Novelle ds
HSG1998 zur Integration der Padagogischen Hochschulen in die OH nutzteedi
se zur Forderung einer Distanzwahl entweder als Briefwahl oder in Form der
elektronischen Stimmabgabe (EVoting)2. Die dann gestartete Projektgruppe
aus Bundesvertretung undBundesministerium entschied sich, den Einsatz von
elektronischen Wahlen voranzutreiben und im Bereich der Wirtschaftsuniveris
tat zu pilotieren. In Folge sollten die rechtlichen Grundlage fur den ersten
Einsatz bei den Hochschulerinnen und Hochschilerschaftsvahlen 2001 ce-
schaffen werden.

Das Projekt wurde im Marz 2001 letztendlich aufgrund der Verzégerungen bei
der Ausstattung der Studierenden der Wirtschaftsuniversitat Wien mit Siga
turkarten 3nicht durchgefuhrt.

Zwei Jahre spater fuhrte die ForschungsgruppE-Voting.at an der Wirtschafts-
universitat Wien (WU) im Rahmen der Hochschilennen- und Hochschule-
schaftswahlen 2003 eine Schattenwahl durch, bei der 978 Studierende erstmals
die Mdoglichkeit hatten, parallel zur echten Papierwahl zusatzlich die Stimme
auch elektronisch (rechtsunguiltig) alzugebert. Die Schattenwahl wurde 2004
parallel zur Bundesprasidenschaftswahl fur alle 20.000 WUStudierenden wie-
der durchgefuhrt®.

Forschungsgruppelnternetwahlen (2000): Zweiter Zwischenbericht zum Projekt

> RaitehlsStellnitartaeme/dbledste atibiset@rakio Amsmhilers ceafi aiidass nnt Stukdidernde
des Bundesgesetzes uber die Vertretung der Studierenden an den UniversitateHochschi-
lerschaftsgesetz 1998, 15Mai 2000.

3 Hochschulerinnen und Hochschilerschaft an der Wirtschaftsuniversitat Wien (200):
WU-Flash, Ausgabe 025, Newslettarom 5. Mai 2000, http://flash.oeh -wu.at/pipermail/wu_-
flash/2000 -May/000037.html

4 Prosser, A Kofler, R; Krimmer, R; Unger, M-K. (2003): Die erste InternetWahl Osterreichs.
Arbeitsberichte des Instituts fur Informationsverarbeitung Nr. 04/2003, http://epub.wu -
wien.ac.at/dyn/virlib/wp/me _diate/epub-wu-01_574.pdf?ID=epubnu-01_574

5 Prosser, A Kofler, R; Krimmer, R; Unger, M-K. (2004): E-Voting Wahltest zur Bundes

prasidentschaftswahl 2004, Arbeitsberichte des Instituts fur Informationsverarbeitung

Nr. 01/2004, http://epub.wu _-wien.ac.at/dyn/virlib/wp/mediate/epub -wu-

01_714.pdf?1D=epubnu-01_714
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Der damalige Innenminister Ernst Strasser nahm 2004 diese Erfahrungen zum
Anlass um in einer interministeriellen Arbeitsgruppe aus (verfassungs)recht-
licher, technischer und internationaler Sicht evaluieren zu lassergb bzw. wie
E-Voting in Osterreich eingefiihrt werden konnte Diese Arbeitsgruppe empfahl,
dass fur Wahlen zu Gebietskorpeschaften eine positive Erwahnung in der fe
fassung notwendigsei, davor aber im Bereich der OH und der Wirtschaftska-
mer Erfahrung gesammelt werden solle Weitere Erfahrungen sammelte
E-Voting.at im Rahmen eines Tds flr Auslandsbuirgerinnen und-birger 2006,
als diese Uber Fragen der Staatsbirgerschaft befragt wurdénkin Jahr spater
fand E-Voting erstmals Beriicksichtigung imRegierungsprogrammder Bundes-
regierung in der XXIIl. @setzgebungsperiode Dabei wurde festgehalten, dass
die Mdglichkeit des Ensatzes vonE-Voting naher untersucht werden sollte.

Am 11. Mai 2007 verkindete Bundesminister Dr. Johannes Hahranlasslich
einer Rede an der Universitat LinzE-Voting bei den Wahlen zur Hochschulen-
nen- und Hochschilerschaft 2009 erstmalig anbieten a1 wollen. Dies war die
Grundlage fur das gegenstandlich beschriebene Projekt.

1.2 Ziele

Mit dieser Vorgabe lassen sich fur das Projekt folgende Ziele ableiten:

o} Etablierung von EVoting als Distanzwabhl fir die Hochschilerinnenund
Hochschulerschaftswahlen

o} Einbeziehung von Austauschstudierenden, berufstatigen und
fernlernenden Studierenden

o} Birgerkartendurchdringung und -akzeptanz bei Studierenden erhéhen

o} Unterstitzung von Menschen mit Behinderung, insbesondere von Ise
schwachen und blinden Studierenden

o} Diskurs Gber die Vor und Nachteile von EVoting

6 1 OAAE 00 cadiO®midmnMschlussbericht zur Vorlage an Dr. Ernst Strasser,
Bundesminister fur Inneres, Wien http://www.bmi.gv.at/cms/BMI_wahlen/wahlrecht/
files/Abschlussbericht_E_Voting_2004_11_29.pdf

7 Prosser,A, Stehinger, R.(2006): E-Voting2006.atZ An Electronic Voting Test Among As-
trians Abroad, Arbeitsberichte des Instituts fir Informationsverarbeitung Nr.02/2006,
http://epub.wu_-wien.ac.at/dyn/virlib/wp/mediate/epub _-wu-01_b8f.pdf?ID=epubwu-
01_b8f

8 APA(2007): Wissenschaftsminister Hahn wil[E-Voting bereits bei OHWahl 2009. Ausse-
dung APA0431,11. Mai 2007, Wien.
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1.3  Projektstruktur

Fur die Umsetzung des Projektes wurde folgende Projektstruktur gewahlt.

BMW_F*

Bundesministerium for Wissenschaft und Forschung

TU Wien EVoting.CC
o=l

BRz Scytl
BUNDESRECHENZENTRUM

=17/

Abbildung 1: Uberblick Projektstruktur

Das Projektmanagement gesamt oblag derBundesministerium fir Wissen-
schaft und Forschung (BMWF}¥elbst; das BMWF wurde dabei von Spezialisten
in einzelnen Bereichen (EVoting.CCgGmbHz Kompetenzzentrum fur elektro-
nische Wahlenund Partizipationz spezielle EVoting-Kompetenz und Erfaliung;
IVM Institut for Verw altungsmanagement GmbHZz Projektmanagement
TU WienINSOForschungsgruppe Industrial Softwarez technische und Siche
heitsaspekte) unterstuitzt.

Auf der Umsetzungsebendibernahm die Bundesrechenzentrum GmbHBRZ)
den Betrieb des Wabhlsystems und des Wahladmstrationssystems. Fur die
Entwicklung und Qualitatssicherung des Wahladministrationssystems wurde
ebenfalls die BRZ GmbH beauftragt. Die Wahlsoftware wurde von der Firma
Scytlinklusive beratenden Dienstleistungen zugekauft.

Evaluierungsbericht Hintergrund 008
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2 Methode und Aufbau des Beachts

Ziel dieser Evaluierung ist die Darstellung des Ablaufs des Einsatzes von
E-Voting im Rahmen der Hochschulerinnenund Hochschilerschaftswahlen im
Mai 2009. Bei der Analyse sollen neben der konkreten Realisierung auch die
begleitenden Faktoren untesucht werden. Denn bei der Analyse von Investitr
nen im IT-Bereich kann eine reine Analyse der technischen Faktoren zu Schdus
folgerungen fihren, welche die Interaktionen und das soziopolitische Umfeld
der Investition aulRer Acht lassefi. Daher muss der EMaierungsprozess uber
eine reine Untersuchung der Vorund Nachteile hinausgehe#’. Es bietet sich
daher an, die Evaluierung anhand de€ontext Contentund Process (CCFJu-
gangs von Pettigrew (1985} und Symons (1991}2 vorzunehmen.

Da im Rahmen von Evaluieingen von IT-Projekten einerseits ein hoher
Wissensgrad im Hinblick auf Lessons Learnt und von Verbesserungen im dhfc
fuhrenden Team vorhanden waren, aber auch die Uberprifung der Sichtweise
durch nicht in das Projekt involvierte Personen, wurde eine gerschte interne
und davon unabhangige externe Evaluierung gewahi

Die Evaluierung des gegenstandlichen Projekts ist daher durch Fragestellungen
geleitet, welche die unterschiedlichen Aspekte der Entscheidung fur das Projekt,
die Rahmenbedingungen und eigntliche Durchfiihrung beleuchten sowie die
dadurch aufgedeckten Potenziale fur kinftige/orhaben aufzeigen Zuerst we-
den die Grinde fur die Evaluierung geklart. Die Evaluierung selbst ist in drei
Bereiche gegliedert: der Kontext des Projekts, die Komponerten und die
Durchfiihrungselbst.

Die Analysedes ProjektKontextsist notwendig, um herauszufinden, in welchem
Rahmen das Projekt abliefBei der Analyse die Dimensionen Recht, Technik,
Politik und Gesellschaft* beriicksichtigt.

9 Hirschheim R. und Smithson, S. (1999): Bluierung of Information Systemsin: Willcocks, L.
und Lester, S. (Hrsg:)Beyond the IT Productivity Paradox. John Wiley and Sons Ltd., West
Sussex, S. 33809.

10 Symons, V.J. (1991): A review of information systentsvaluierung: Context Content and
process. European Journal of Information Systems, 1(3), S. 20B2.

11 Pettigrew, A. (1985): The Awakening GianContinuity and Change in ICBlackwell, Oxford.

12 Sjehe FNLO.

13 Zur Abwéagung interne und externe Evaluierung she Stockmann, R. (2007): Handbuch zur
Evaluation. Waxmann, Minster, S. 61.

14 Krimmer, R.: Die Dimensionen der Elektronischen Demokratie. In: Schweighofer, E.,
Liebwald, D., Kreuzbauer, G., Menzel, T.: Informationstechnik in der juristischen Realitét,
Verlag Osterreich, Wien, S. 21222
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Die Beschreibung derKomponenten des Projekts erfolgt anhand der Projek
struktur , der Teilprojekte und der fir die Umsetzung notwendigen technischen
Bestandteile.

Die Schilderung und Analyseder Durchfiihrung des Projekts bildet den ab-
schlieBenden, dritten Teil der Evaluierung. Daé wird der Verlauf in einzelne
abgrenzbare Stationen unterteilt.
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Abbildung 2: CCPEvaluierungsrahmen anhand von Kontext, Komponenten und Durchfiihrung

Die Bewertung folgt dem PDCAyklus. Dabei wird anhand der eingangs
definierten Ziele Plan) die Durchfiihrung (Do) hinsichtlich der Zielerreichung
(Chechl Gberpruft. AbschlieRend werden MalRnahmen Act) zum Aufdecken der
konkreten Potenziale fur kiinftige Anwendungen herausgearbeitet.

2.1 Gestaltung

Zur besseren Verstandlichkeit sindeinzelne Textpassagen gesondert hervosy
hoben z dabei handelt es sich unZitate und analysierte Malinahmen.

Zitate von Texten und Stellungnahmen sind mit einem grauen Kasten hinterlegt.

Malnahmen

MalRnahmen sind als Ergebnisse der Evaluierung in eigens hell rot
markierten Bereichen am Ende der jeweiligen inhaltlichen Analyse
aufgefuhrt.

Evaluierungsberichg Methode und Aufbau des Berichts 010
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2.2 Aufbau

Dieser Bericht gliedert sich in mehrere Teile: So bilden die Kapitel drei
(Rechtliche Rahmenbedingungen bis neun (Nachwahlphasg die internels,

Kapitel zehn (Gesdischaftspolitische Analysg die externe Evaluierung®. Dabei

beschreiben das dritte (Rechtliche Rahmenbedingungen vierte (Technische

Infrastruktur ) und zehnte Gesellschaftspolitische AnalyseKapitel den Kontext

Die Komponentersind im flunften (E-Voting aus Sicht des/der Wahlersfin) und

sechsten Kapitel E-Voting aus Serversicht beschrieben und analysiert. Die
Durchfihrung des Projekts ist in den Kapiteln sieben bis neuan Hand der

Unterteilung in Vorwahl-, Wah} und Nachwahlphasedokumentiert.

15 Die interne Evaluierung wurde von der Projektbegleitung (E/oting.CC gGmblg
Kompetenzzentrum fiir elektronische Wahlen, IVM Institut fur Verwaltungsmanagement
GmbH und TU Wien INS@ Forschungsgruppe Industrial Softvare) seitens des Auftragg-
bers durchgefunhrt.

16 Fir die externe Evaluierung zeichnet SORAInstitute for Social Research and Analysis
verantwortlich.
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3 Redtliche Rahmenbedingungen

Wahlen im Bereich der Selbstverwaltung bzw. der Interessenvertretungen
ermoglichen dem Gesetzgeber grundsétzlich einen weiteren Spielraum als Wa
len zu den Vertretungskoérpern der Gebietskorperschafted. So hat ein
Erkenntnis des Verfassungsgerichtshofes aus dem Jalr99618 herausgesti-
chen, dass die in der Bundesverfassung verankerten Prinzipien des direkten
und personlichen Wahlrechts nicht fur Wahlen zu den Berufsvertretungen ¢ie
ten.1® Diese Entscheidung markierte einen wesentliten Grundstein fiur die in
der Folge vorgenommene gesetzliche Verankerung detektronischen Distare-
wahl im Bereichder Hochschilerinnen und Hochschiilerschaft und der Oste
reichischen Wirtschaftskammer. Dass i@ Wahlrechtsgrundséatzeim Bereich der
Selbstvawaltung weiter interpretiert werden durfen , wurde unter anderem
auch im zentralen Erkenntnis des Verfassungerichtshofes zumHochschik-
rinnen- und HochschilerschaftsgesetHSG) im Jahr 2008 herausgearbeitet.

Der Einsatz von elektronischen Abstimmungserfahren bei den Hochschilem-

nen- und Hochschulerschaftswahlen isimit 1. Februar 2001 durch die Novelle
der 88 34, 39 44, 45, 46und 48 des Hochschilerinnen und Hochschule-

schaftsgesetzes (HSG) ermdglichvorden2t. Ahnliche Bestimmungen wurden
2001 auchin 8§ 74 des Wirtschaftskammergesetzes aufgenomméh

Die am 1. Juli 2007 in Kraft getretene Wahlrechtsnovellayelche mit einer An-
derung des Bundesverfassungsgesetzetie n, A A BBéefw@hl im In- und Aus-
land einfiihrte, hat verfassungsrechtlich Klarheit Gibe die Zulassigkeit einer Ds-
tanzwahl, namlich der Briefwahl, auf Ebene der Gebietskdrperschaften ges¢ha
fen. Eine solche war vonmVerfassungsgerichtshofin seiner Judikatur, insbesao-
dere einer Entscheidung des Jahres98523, im Lichtedes personlichen unddes
geheimen Wahlrechtsstets kritisch betrachtet worden. Die positive Normierung
der Briefwahl im Bundesverfassungsgesetz stellt einen weiteren wichtigen
Schritt in der Diskussion der Bedeutung mdoglicher zukinftiger Kanale der
Distanzwahl dar.

17 Die Rechtlichen Grundlagen sind auch nachzulesen in Krimmer, R., Lehner, C., Stang|, S.,
Varga, B.Stein, R., Wenda, G. (2009):\oting im Rahmen der Wahlen zur Osterreichischen
Hochschulerinnen und Hochschilerschaft 2009. In: Hauser, W., Kostal, Mochschulrecht-
Jahrbuch 2009, NWV Verlag, Wien. Ausziige dieses Artikels wurden mit freundlicher Gene
migung der Autoren und des Verlages verwendet.

18 V/fSlg 14.440/1996

19 So schon VfSlg 8590/1979

20 VfSlg 17.951/2006

21 BGBI. | Nr. 18/2001

22 BGBI. I Nr. 153/2001

23 VfSlg 10.412/1985
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3.1 EVotingim Hochschulerinnenund Hochschilerschaftsgesetz

Der Gesetzestext folgt dem Prinzip der Technologieneutralitat, wenngleich
durch sie wesentliche Kernelemente vorgegeben werden. So sieht38 Abs. 4
HSG1998 vor, dass die zum Einsatz kommende Technologie zldentitatsiber-
prufung der Wahlerin bzw. des Wahlers den Anforderungen elektronischer &i
naturen gemald dem Bundesgesetz Uber elektronische Signaturen (Signatur
gesetz) geniugen und den Bestimmungen des Datenschutzgesetzes 2000
entsprechen muss. Inshesonder bedeutet dies eine Genehmigungspflicht durch
die Datenschutzkommission, da das Wahlsystem sensible Daten nach
8§18 Abs.2 DSG2000 in Form der politischen Meinung der Wéahlerin bzw. des
Wabhlers verarbeitet. Das elektronische Wahlsystem muss der Wahlkomrsisn
technische Vorkehrungen zur Verfigung stellen, damit sie ihre Aufgaben geman
8 34 Abs.5 Z4 HSG1998 wahrnehmen kann.

Fir den Wahlprozess ist in 84 Abs.5Z5HSG1998, umgesetzt durch
8§39 Abs.5 HSWQ2005, ein Ubereilungsschutz vorgesehen, womigine Riidk-
frage gemeint ist, ob die Wéahlaen oder der Wahler die Stimme in der angezgt
ten Form abgeben moéchte. Weiters haben Computer in den Raumlichkeiten der
Universitat aufgestellt zu werden,welche die Mdglichkeit der elektronischen
Abstimmung anbieten Diese sind nach 83 Abs. 1 HSW(O2005 mit einem Sich-
schutz auszustatten. Dies trifft gemafR den Erlauterungen der parlamentar
schen Diskussion von 2001 nicht fur elektronische Abstimmungen Uber das
Internet am Heim-PC zu. Dies ist auch insofern schlusgials eine Briefwahlerin
oder ein Briefwahler bei einer herkdbmniichen Wahl ebenfalls ohne einéVahl-
kommission selbst dafiir Sorge zu tragen hat, dassie/er ihr/sein Wahlrecht
frei, geheim und personlich austbt. Nachdem bei deiHochschuilerinnen und
Hochsdilerschaftswahlen seitens de Wahlkommission Computer zur Verfi-
gung gestellt werden, bei denen die elektronische Stimmabgabe magliist, ist
der Aufbau eines &htschutzes eine Unterstitzung fur die Wahléer-innen, um
diese Art der Stimmabgabe zu erleiclern. Weiters ist fir das System eine Zart
fizierung nach 834 Abs.6 HSG1998 vorgesehen, die durch eine Bescheinigung
von der Bestatigungsstelle gemal Signaturgesetz erfolgen muss. Dielelle
kann auch gemaR 89 Abs.7 HSG1998 fir eine Uberprifung im Fall von Unre-
gelmaRigkeiten herangezogen werden, bevor eine allféllige Ungultigkeitsedd
rung durch die Wahlkommission vorgenommen wird. In 88 HSG1998 erhalt
der/die sachlich zustandige Bundesministéer-in die Erméachtigung E-Voting im
Verordnungsweg eireufihren. Wéahrend de Diskussion im Parlament war
bereits ein Entwurf der HSW(0O2000 in Begutachtung+.

24 Bundesministerium fur Bildung, Wissenschaft und Kultur: Entwurf delerordnung Uber die
Wahl der Organe der Vertretung der Studierenden (Hochschilerschaftswahlordnung 20@Q0
HSWQ02000), Aussendung zur Begutachtung bis 26. Janu2001, Wien, 21. Dezember 2000.
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3.2 DieNovelle derHochschilerinnenund Hochschilerschadt
wahlordnung2006

Die fachlich zustandigeBundesministerin bzw. der Bundesminister(derzeit fur
Wissenschaft und Forschung)st aufgrund von 848 HSG1998 ermachtigt, die
elektronische Wahl im Verordnungsweg einzufiihren. Die entsprechende
Novelle der Hochschulerinnen und Hochschulerschaftswahlordnung wurde am
2. Oktober 2008 imBGBI.II Nr. 351/2008 erlassen.

Die darin enthaltenen Bestimmungen fuiE-Voting sind insbesondere:

o} die Definition von e-voting-spezifischen Fachbegriffen,

o} das Einfuigen bzw. Verandern von Fristen, die vom Wabhltag abhéngen,

o} Anpassungen, Erganzungen und Anderungen aufgrund d&infiihrung
des elektronischen Wahlsystems und des Wahladministrationssystems.

3.2.1 Begriffsdefinition

Die fur E-Voting notwendigen Begriffe sind durch die Begriffsbestimmungen
des 8§ 1HSWOR2005 determiniert. Mit Verweis auf den 8§34 Abs.4 HSG1998

wird normiert, dass E-Voting ein elektronisches Verfahren der Distanzwabhl
unter Nutzung des Internets darstellt. Klar zu trennen ist das elektronische
Wahlsystem vom Wahladministrationssystem

o} Das elektronische Wahlsystemdient zur Durchfihrung von E-Voting.
Es begeht nach § 64Abs. 1 HSWO2005 aus demInternet-Portal, dem
zentralen Einstiegspunkt fur alle Wahlberechtigten zur Stimmabgabe
und zur Information Uber E-Voting sowie der Wahlserversoftware und
dem E-Voting- Client.

o} Das Wahladministrationssystemdient der Wahlkommission zur Unte-
stitzung bei der Erfullung ihrer Aufgaben wéahrend der Wahl.

Die Systeme werdennach 8§ 61 HSWO2005 von der Bundesministerin bzw. dem
Bundesminister gewartet und den Wahlkommissionen zur Verfigung gestellt.

3.3 Das elektronische Wahystem

Die fur den Einsatz des elektronischen Wahlsystems notwendigen Erganzungen
wurden vorwiegend im neu eingefigten 8. Abschnitt deHSWO2005 geregdit.
Dieser umfasst unter anderemRegelungen Uber die Art des Identitatsnachwe
ses, Afforderungen an daselektronische Wahlsystem den Betrieb und Zutritt
zum elektronischen Wahlsystem, die Auszahlungind Ungdltigkeitserklarung
von mittels E-Voting abgegebene/r Stimmen. Zusatzlich wird in
8§61 HSWQO2005 darauf verwiesen, dass das elektronische Wahlsystem den
8834 und 39HSG1998 zu entsprechen hat.
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3.3.1 Technische Anforderungen an dasektronischeWahlsystem

Die technischen Anforderungen an daslektronische Wahlsystem (Client, Wah
serversoftware, Internet-Portal) werden durch den 864 HSWQ2005 geregelt.
Der \erordnungsgeber stellt hierbei fest, dass die zum Einsatz kommende
Umgebung dem letzten Stand der Technik entsprechen muss (z.B.: blinde &ign
turen, homomorphe Verschlisselung, MixépP) und sicherzustellen ist, dass

o} die Wahrung der Anonymitdt beim Wahlvorging gewahrleisté¢ wird
(8 64 Abs.2 HSW(QR2005),

o} der Client auf marktiblichen Betriebssystemen und Internetbrowsern
lauffahig ist (8 64 Abs.5 HSW(0R2005),
o} die Wahlhandlung in deutscher Sprache sowie nach Mdglichkeit auch in

anderen Sprachen ageboten wird (8§ 64 Abs.5 HSW(02005) und
o} das Internet-Portal barrierefrei gestaltet ist (§ 64 Abs.6 HSWO2005).

3.3.2 Abnahme deslektronischenWahlsystems

Die Abnahme deselektronischen Wahlsystems hat 60 Tage vor dem ersten
Wahltag von einer Bestatigungsstelle zu erfoln. Hierbeiist insbesondere die
Empfehlung des Ministerkomitees des Europarates an die Mitgliedsstaaten zu
Uberprufen und existierende und anwendbare Schutzprofil® nach Common
Criteria heranzuziehen (864 Abs.3 HSWQO2005). Zusatzlich zur Prifung durch
Experten wird auch den Mitgliedern der sowie den Beobachterinnen und B-
obachtern bei den Wahlkommissionen die Einsicht in deRrifbericht der Be-
statigungsstelle und den Quellcodeder Wabhlserversoftware gewahrt (siehe

8§ 64 Abs.7 HSWQ2005).

3.3.3 Betrieb und Zutitt

Nachdem die Wahlserversoftware im Rahmen der Abnahme des Wabhlsystems
gepruft wurde, bestimmt 8§65 HSWO2005, dass diese in einem ausfallsicheren
Rechenzentrum unter grol3tmadglicher Transparenz bei Wahrung des Stimrag
heimnisses zu betreiben und gegenhysische und virtuell unerlaubte Zugriffe
zu schitzen ist. Der Zutritt zu diesen Raumlichkeiten darf nur fur durchid/d en
Vorsitzende/n der Wahlkommission akkreditierte Personen mdglich sein. Die
Kriterien fur die Akkreditierung sind in einer Sitzung der Wahlkommission der
Osterreichischen Hochschulerinnenund Hochschiilerschaft zu beschlieRen.

25 Einen Uberblick zu eingesetzten Technologien siehe u.a. Vatker, M., Krimmer, R. (2006):
Die OnlineWahl auf dem Weg zum DurchbrucHnformatik Spektrum, 29 (2), S98-113.

26 Siehe u.a. das beim deutschen Bundesamt fiir Sicherheit in der Informationstechné r
gistrierte Common Criteria Schutzprofil fiir einen Basisatz von Sicherheitsanforderungen an
Online-Wahlprodukte, https://www.bsi.bund.de/cIn_165/ContentBSI/Themen/
ZertifizierungundAkkreditierung/ZertifierungnachCCundITSEC/

SchutzprofileProtectionProfile/schutzprofile.html#PP0037
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Der osterreichische Gesetzgeber normiert in §6 HSW0O2005 besondere &
cherheitsauflagen fur das elektronische Wahlsystenfiir den Zeitpunkt ab der
Stimmabgabe mittds E-Voting bis zur Auszéhlung. MittelsE-Voting abgegebene
Stimmen sind bis zur Auszahlung im Rahmen des elektronischen Wahlsystems
besonders gesichert aufzubewahren, die Entschlisselung der Stimmen darf nur
durch Beigabe der beiden von der Wahlkommissioproduzierten und bis zum
Ende der Wahlhandlung versiegelten Schliissel moglich sein.

3.3.4 Archivierung

Unter der fortlaufenden Wahrung des Wahlgeheimnisses sind deriéht und die
Wabhlserversoftware sowie die Daten der Wahtirei Wochen nach dem letzten
Wabhltag zu archivieren und dem/der Vorsitzenden der Wahlkommission der
Osterreichischen Hochschiilerinnenund Hochschiilerschaft zu Gibergeben. Bi
se hat das Archiv zumindest fur funf Jahre aufzubewahren, im Falle einesEi
spruches zumindest bis zum Ende des letztstanzlichen Verfahrers (869
HSWO2005).

3.3.5 Starten, Unterbrechen, Wiederaufnehmen uri8eenden

Mit der Einfuhrung der elektronischen Stimmabgabe E-Voting) musste das
Aufgabenfeld der Wahlkommission erweitert und an die Anforderungen von
E-Voting angepasstwerden. Mit der Novelle obliegt der Wahlkommission an der
jeweiligen Universitat von nun an auch das Starten, Unterbrechen, Wiedeifau
nehmen und Beenden deg&-Votingvorgangs (814 Abs.1 Z17 HSWQO2005).

3.4  Elektronischer Wahlprozess

Mit der Einfuhrung eines zuséatzlichen (elektronischen) Abstimmungskanals
war es notwendig, zahlreiche Ablaufe an die neuen (elektronischen) Méglichike
ten und Notwendigkeiten anzupassen. Dazu gehodren die Einsichtnahme in das
Wabhlerinnen- und Wahlerverzeichnis, die elektronische Sthmabgabe, die
Vermeidung der doppelen Stimmabgabe durch Abstimmungwischen papier
basierter und elektronischer Stimmabgabe und der Auszahlung der Stimmen.

3.4.1 Fristenlauf und Einsichtnahme in das Wéahlerinnamd
Wabhlerverzeichnis

Durch die Realisierung vo E-Voting als vorgezogene Stimmabgabe ergeben sich
einige Anderungen fir den Ablauf der Wahl. So findet nach6® HSWQO2005 die
elektronische Stimmabgabe von 8:00 Uhr am achten Tag bis 18:00 am vierten
Tag vor dem ersten Wahltag statt. Bei Unterbrechungedarf diese Frist l&ang-
tens bis 24:00 verlangert werden. Nachdem das Hochschulerinneand Hod-
schilerschaftsgesetz in 85 Abs.8 die Zeit zwischen Stichtag und erstem Wah
tag mit sieben Wochen fix vorgibt, musste der Zeitraum der Einsichtnahme in
das Walerinnen- und Wahlerverzeichnis auf eine Woche (80Abs. 1
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HSWO2005) reduziert sowie die anderen Fristen gleichermal3erangepasst’
werden. Als Ausgleich wurde dafir in Abs3 die neue Moglichkeit geschaffen
Uber dasinternet-Portal unter Nutzung der Blrgerkarte die eigene Wahlbereh-
tigung zu Uberprifen. Zur Uberpriifung von Wahlberechtigungen anderer
Wahlerinnen und Wahler ist die Einsichtnahme in dapapierbasierte Wahlerin-
nen- und Wahlerverzeichnisnotwendig.

3.4.2 Die elektronische Stimmabgabe

Als Identitatsnachweis fur die Teilnahme an der Wahl mittel&-Voting dient die
Burgerkarte gemaf 83 EGovG

Betreffend der Ausiibung des Wahlrechts, der Feststellung der Identitat deer
Wahlers -in und der Vermeidung von doppelten Stimmabgaben erfolgten Ared
rungen in den 8837, 38 und 39HSWQ2005. In 8§37 Abs 1 HSWO2005 wurde
die Mdglichkeit der alternativen Stimmabgabe mittels€E-Voting hinzugefligt und
durch 838 iVm 863 HSWOQ2005 der Identitdtsnachweis mittels Burgerkarte
normiert. Um eine doppelte Stimmabgabe ittels E-Voting und der herkémmli-
chen Papierwahl auszuschliel3en, wurde vom Qsterreichischen Gesetzgeber
durch 838 Abs. 31Vm 839 Abs. 1 HSWQR2005 geregelt, dass jene Wahlerinnen
und Wahler, die mittels E-Voting an der Wahl teilgenommen habenim Wabhl-
verzeichnis mit rE-VotingOgekennzeichnet werden und somit nicht mehr an der
herkdbmmlichen Wahl teilnehmen dirfen. Dies ist durch die vorgezogene
Stimmabgabe mittelsE-Voting eine Woche vor der Papierwahl mdglich.

Um die Stimmabgabe mittelsE-Voting und Papier gleich zu behandeln, waren
einige zusatzliche Adaptierungen notwendig.

So wurde ein Ubereilungsschutfir E-Voting vorgesehen. Dieser sieht vor, dass
bevor die Stimme rechtsgultig abgegeben werden kann, die gewahlte Wahlept
on nochmals mit Giltigkeitsvemerk angezeigt wird (8 39 Abs. 5 HSWQO2005
iVm 834 Abs.5 Z5 HSG1998). Diese Regelung soll einem nochmaligen Blick auf
den Stimmzettel vor Einfuhrung in das Stimmkuvert gleichkommen. Zusétzlich
wurde festgelegt, dass die Wahlmdglichkeiten am elektroniben Stimmzettel in
grotmoglicher Anlehnung an den herkdmmlichen Stimmzettel darzustellen
und durch technische MalRnahmen alle Wahloptionen dem/der Wéahlerin vor
der endgultigen Stimmabgabe zur Kenntnis zu bringen sind. Auch ungultige
Stimmer?8 sind zuzulasen (8 43Abs.1 HSWQO2005). Die Gultigkeit begonnener
Wahlhandlungen mittels E-Voting muss analog zur Papierwahl bei Beendigung
durch den Vorsitzenden oder die Vorsitzende oder bei Zeitablauf gewahrleistet
werden. Hieflir wurden 20 Minuten in 8 39Abs.6 HSWO2005 eingeraumt.

27 Die Fristen in 88 20 Abs3, 22 Abs 1, 26 Abs6, 28Abs.3, 29Abs. 1 bis 351 Abs.1 und 2
HSWQOR2005 wurden entsprechend um eine Woche vorverlegt.
28 Die Abgabe von nglltigen Stimmenist durch Auswahl vonzu vielen Optionen moglich.
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Sollte der PC desler Studierenden zur elektronischen Stimmabgabe nicht
funktionieren, kann der/die Studierende die Stimmeauch auf einem van dem
Rektor bzw. der Rektorinzur Verfiigung gestellten Rechner mit Sichtschutz und
den technischen Komponenten fur die Verwendung der Birgerkarte gemal
8 33 Abs.1 HSWQ2005 an der Universitat abgeben.

3.4.3 Regelungen zur Ungultigkeitserklarung und Unterbrechung

Zur Wahrung des Wahlgeheimnisses wurde vom Gesetzgeber normiert, dass
pro Wahlkommission dne bestimmte Menge an Stimmen abzugeben ist, da
sonst die Gefahr besthe, dass aufgrund der niedrigen Stimmanzahl Rucksclgii
se auf das Wahlverhalten der einzelnen Personen gezogen werden konnen.
Werden weniger als drei Stimmen fir ein zu wahlendes Orgarbgegeben, so
missen diese geldscht undiir ungultig erklart werden. Die E-Voting-Vermerke

in der Wahlerevidenz sind zu Idschen, die betroffenen Wahlefihnen unverzig-
lich dartber zu informieren und zur erneuten(Papier-) Stimmabgabe schriftlich
(wenn moglich auch telefonisch und per EMail bzw. Fax) einzuladen. (88 66
und 67 HSWO2005).

Bei Umstanden,welche die Stimmangabe verhindern, hat die Wahlkommission
die Wahlhandlung zu unterbrechen. Ein solcher Umstand ist insbesondectie
Nichtverfligbarkeit des ekktronischen Wahlsystems durch technische Gebr
chen oder Angriffe auf das Wahlsystem, die den ordnungsgemaflen Ablauf der
Wahl behindern. Bei Gefahrn Verzug kann eine solche Unterbrechung oder
Verschiebung auch durch die/den Vorsitzende/n der Wahlkommissin der Cs-
terreichischen Hochschilerinner und Hochschiilerschaft erfolgen.lhr/ihm
obliegt auch die Aufgabenach Wegfall der Gefahr da€s-Voting wieder zu
starten (8 48 Abs.1 HSWO2005).

Uber die Giiltigkeit der vor dem Abbruch abgegebenen Stimmen entsttiet die
jeweilige Wahlkommission nach Beiziehung der Bestatigungsstelle gemaf
Signaturgesetz (8 39Abs.7 HSG1998).

3.4.4 Auszahlungier elektronischen Stimmen

Der Osterreichische Gesetzgeber normiert fur den Zeitpunkt ab der Stimmaag
be mittels E-Voting bis zur Auszahlung besondere Sicherheitsauflagen fir das
elektronische Wahlsystem Elektronisch abgegebene Stimmen sind bis zur Ad
zahlung im Rahmen des elektronischen Wahlsystems besonders gesicherf-au
zubewahren. De Entschliisselung der gesicherten Stimmedarf nur durch Bei-
gabe der beiden von der Wahlkommission produzierten und bis zn Ende der
Wahlhandlung versiegelten Schliissel mdglich sein @ HSWO2005).
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Die Wahrung der geheimen Stimmabgabe wird insbesondere dadurch geregelt,
dass die einzelne Stimra mit dem offentlichen Schlissel der Wahlkommission
verschlissel2® wird. Diesverhindert, dass die Stimme vor Ende der Papierwabhl
ausgezahlt werden kann. Dafir musste die Wahlkommission bei der
Osterreichischen Hochschulerinnenund Hochschiilerschaft dieAufgabe erha
ten, die Herstellung, Verwaltung und Beigabe von elektronischen Schliisseln zur
Verschlisselung der Stimmabgabe unter Wahrung der Anonymitat zu Ube
nehmen (81527 HSWO2005). Die oder der Vorsitzende hatdie Herstellung
der elektronischen Scliissel zu Ubernehmen, wobei einer bei ilihm zu ver-
bleiben hat und der zweite der gesamten Kommission Uberlassen werden muss
(8 35 Abs. 5 HSWQ2005). Die Beigabe des elektronischen Schlissels in das
elektronische Wahlsystem hat durch d/d en Vorsitzende/n und ein weiteres,
durch die Wahlkommission bestimmtesMitglied zu erfolgen. Danach sind die
Schlissel bis zu Beginn der Auszahlung versiegelt zu verwahren 38 Abs. 6
HSWO2005) und die Vorsitzenden der Wahlkommissionen an den Hochschai
rinnen- und Hoch<hilerschaften tUber die Beigabe des Schlissels zu infoeni
ren (8 35 Abs.7 HSW(02005).

Diese Prozedurfindet im Rechenzentrums nach Ende der letzten Wahlhaiung
(8 66 HSWQOR2005) am letzten Wahltagnach 17 Uhr statt.

3.5 Das Wahladministrationssystem

Das zurUnterstiutzung der Wahlkommissionen entwickelte Wahladministrai-
onssystem machte eine Reihe von Anderungen in deiSW02005 notig.

3.5.1 Bezug der Daten fur die Erstefig der
Wahlerinnen und Wahlerverzeichnisse

Die Basis fur die Daten der Wahlerinnenund Wéaherverzeichnisse befindd sich

im Datenverbund der Universitaten, der in 8 7 UniStEV 2004 geregelt ist und
von der BRZ GmbH ex lege betrieben wird. Dabei handelt es sich um ein info
mationsverbundsystem gemaf 8§ 50 DSG 2000, das von der BRZ GmbH aufgrund
von 8 7 UniStEV Q04 betrieben wird und DSG 200€&konform gemeldet ist. [a-

mit die Vorsitzenden der Wahlkommissionen die Wahlerverzeichnisse erstellen
konnen, sind diese gemalR § 7a UniStEV 2004 (iVm 8ABs.1 Z 2 HSG1998)
abrufberechtigt. Diese Abrufberechigung ist weiters durch 8§ 8Abs.2 Bildungs-
dokumentationsgesetz geregelt, wo zur Datensicherheit auch administrative
Ablaufe normiert sind.

29 Daflr kommt ein asymmetrisches Verschlisdangsverfahren zum Einsatz. De 6ffentlichen
Schlussel stellt die Wahlkommission zur Verfugung, der private Teil wird erst zum Beginn
der Auszahlungzur Entschliisselung eingesetzt (siehe Kapitel 6).
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3.5.2 Erstellung der Wahlerinnenund Wahlerverzeichnisse

In 8 18 Abs.1 und 3HSWQO2005 wird die/ der jeweilige Vorsizende der Walk
kommission der Hochschilerinnen und Hochschilerschaft an der jeweiligen
Universitat damit beauftragt, im Wintersemester ein vorlaufiges bzw. durch
Abgleich auf Basis des Stichtages ein endgtltiges Wéhlerinnemd Wahlerver-
zeichnis zu erstelen. Die zweimalige Erstellung ist aufgrund des komplexen
organisatorischen Aufwands zur Erstellung der bereichsspezifischen Persome
kennzeichen notwendig. Dieses ist bis funf Wochen vor dem ersten Wabhltag in
Papierform zu erstellen und nach erfolgter elekonischer Stimmabgabe gemaf
8§18 Abs. 7 HSWQO2005 bis spatestens einen Tag vor dem ersten Wahltag zu
aktualisieren und auszudrucken.

3.5.3 Bereichsspezifische Personenkennzeictars rechtlicher Sicht

Fir die Nutzung der Birgerkarte, ohne vorherige Registrieng fiir die Stinm-
abgabeauf elektronischem Weg, ist die Erstellung von sogenannten bereich
spezifischen Personenkennzeichen (bPK) nach-GovernmentGesetz notwa-
dig. Die Erstellung von bPK ohne Birgerkarte hat gemaR § ¥bs.2 EGovG
immer durch die Stammahlenregisterbehdrde zu erfolgen. Dazu stelldie/ der
Vorsitzende der Wahlkommission einen Antrag auf Erstausstattung einereg
samten Datenanwendung mit bereichsspezifischen Personenkennzeichen gem.
816 Abs.2 StZRegV an die Stammzahlenregisterbehtrde. N@em die Erstd-
lung der bereichsspezifischen Personenkennzeichen nach 8bs.1 E-GovG nur
durch die Datenschutzbehdrde als Stammzahlenregisterbehérde erfolgen kann,
ist dadurch die Verarbeitung der personenbezogenen Daten ieiner dem
DSG2000 konformen Art und Weise gewébhrleistet.

3.5.4 Die/der Vorsitzende der Wahlkommission als Auftraggeben
im Sinne des Datenschutzgesetzes 2000

In 8§18 HSWO2005 wird der/ dem Vorsitzenden der Wahlkommission die Af4
gabe Ubertragen die Wahlerinnen und Wahlerverzeichnissezu erstellen. Dazu
kann sie/er sich eines Dienstleisters gemal3 80 Datenschutzgesetz 2000 &
dienen und eine entsprechende Vereinbarung abschlieRen. Hierbei ist he-
ricksichtigen, dass sensible Daten in Form der politischen Meinung verarbeitet
werden und daher eine Vorabkontrolle der Datenanwendung geméan B Abs.2
DSG2000 notwendig ist.
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3.5.5 Dokumentation der Wahl

Die Arbeit der Wahlkommission wird insbesondere bei der Dokumentation
unterstutzt, indem die vordefinierten Anlagen in entsprechende elektronishe
Formulare mit Ausfullhilfe Ubersetzt wurden. Fur den unwahrscheinlichen Fall
des Ausfalls des Wahladministrationssystems wurdeinsofern Vorsorge
getroffen, dass dann auf die papierbasierten Vorlagen der Anlage 1 bis 13
zuruckgegriffen werden kanr#%, da auch weiterhin nur das jeweils papier
basierte Dokument verbindlich ist.

Insbesondere ist die Dokumentation der Wahlhandlung erleichtert, da gemaf
8§33 HSWQO2005 von dem/der Rektor/-in Computer zur Verfugung gestellt

werden, womit unter Verwendung des Waladministrationssystems gemali

840 Abs. 2 HSWQR2005 ein unverbindliches und zuséatzliches elektronisches
Wabhlerinnen- und Wahler- sowie Abstimmungsverzeichnis gefuhrt werden

muss.

Die Ubermittlung der Wahlergebnisse erfolgt auch unter Zuhilfenahme des
Wahladministrationssystems laut 846 Abs.9 HSWQ02005.

3.5.6 Fristedauf

Aus den Regelungen fir die Organisation der Wahl ergibt sich der Ablauf der
Wahlprozesse, derz berechnet vom ersten Wahltagz die vor- und nach
bereitenden Tatigkeiten regelt. In Summe sindids 61 Teilprozesse, die fur die
gesamte Durchfuihrung notwendig sinél.

30 Siehe §8 34Abs.2, 46 Abs.9, 47Abs.1, und 57Abs.1 HSWO2005.
31 Siehe die Ausfiihrungen votuygur, S. (2009): Prozessmodellierung uneanalyse der Hob-
schilerinnen- und Hochschiilerschaftswahlen, Diplomarbeit, Wirtschaftsuniversitat Wien
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4 Technische Infrastruktur

Die Burgerkarte ist ein wesentlicher Bestandteil des 0sterreichischen
E-Governments, um die Kommunikation zwischen Behorden unBurgerinnen

bzw. Blrgern bei \erfahren des 6ffentlichen Bereichs zu beschleunigen und-s

AEAO UO CAOOAI OAT 8 3EA AOAHmicHuBgABhe-AET A r
hordlichen Angelegenheiten. Diese Zeitungebundenheit ist bereits aus dem
Online-Shopping oder dem OnlineBanking bekannt urd kann durch den Einsatz

der Burgerkarte auch bei behérdlichen Erledigungen angeboten werden.

4.1  Funktionen der Burgerkarte

Die Burgerkarte besitzt die in weiterer Folge beschriebenen Funktionéa:

0 Identifikation bzw. Authentifizierung
o} Qualifizierte Signatur

4.1.1 Identifikation bzw. Authentifizierung

Bei Verwaltungsverfahren muss eine eindeutigddentifikation der Person &
chergestellt werden. Auf elektronischem Wege erfolgt dies durch die in der B
gerkarte aufgebrachte Personenbindung, welche aus \faund Nachnanen, &-
burtsdatum und der Stammzahl de&ler Birgerkarten-Besitzerd -in besteht.
Um Verwechslungen auszuschlie3en, reicht eine Identifikation auf Basis von
Name und Geburtsdatum nicht aus. Deshalb wird die von der ZM&hl krypto-
graphisch abgeleitete, nichtriickrechenbare und in der Blrgerkarte gespeiche
te Stammzahl verwendet. Aus Datenschutzgriinden wird bei der Identifikation
bzw. Authentifizierung im Rahmen eines elektronischen Verfahrensicht die
Stammzah#$3, sondern das aus Stammzahl und behérdlicheBereich abgeleite-
te bereichsspezifische Personenkennzeichen verwendét.

32 Vgl.§2710 EGovG

33 Bildung von Stammzahl und bereichsspezgchem Personenkennzeichen (bPK). Verfahren
beschreibung zur bPKBildung siehehttp://portal.bmi.gv.at/ref/portref/files/anleitungen/
StammzahtbPK-Algorithm en.doc

34 Die Osterreichische Datenshutzkommission beschreibt auf hirer Website die Berechnung
des bereictsspezifischen Persoankennzeichen, siehe

http://www.stammzahlenregister.g v.at/site/5972/default.aspx
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4.1.2 Qualifizierte Signatur

Das Signaturgesetz regelt in Ubereinstimmung mit der Signaturrichtlinie z die
Rahmenbedingungen der elektronischen Signaturen. Dabei wird zwischennei
fachen, fatgeschrittenen und qualifizierten Signaturen unterschieden. Auf der
Bilrgerkarte ist eine qualifizierte Signatur enthalten. Die qualifizierte Signatur
ist nach dem Signaturgesetz grundsatzlich der handschriftlichen Unterschrift
gleichgestellt. Man kann als mit einer qualifizierten Signatur elektronisch Ve-
trage mit derselbenRechtswirkung3> unterschreiben, als ob man aksen mit der
Hand unterschriebe. Weiters finden sich im Signaturgesetz Anforderungen an
Unternehmen, die qualifizierte Zertifikate ausstelle (Zertifizierungsdienste-
anbieter) sowie Bestimmungen Uber die Anerkennung von ausléndischen
Zertifikaten3s,

4.2  Modell der Burgerkarte

&

Birger/in

Burgerkarten-
umgebung

¢ LS

ecard f
e ‘ -

Bapiars

Applikation /
Service

3||R3IsINuYIsIATINURY
18heT funoes

Abbildung 3: Burgerkartenmodell

Das hier dargestellte Modell der Birgerkarte zeigt nicht die rein physikalische
Birgerkarte, sondern die bei der Verwendung beteiligten Personen oder @6
puter-Systeme bzw-Programme. Zentrales Element ist di@urgerkartenumge-
bung (BKU) mit der Benutzer-Schnittstelle und der Schnittstelle zu einzelnen
Applikationen (Security Layel).

Birger/ -in: Mit Blrger/ -in wird eine Person bezeichnet, die Ubedie Funk-
tionen, welche von der Blrgerkartenumgebung bereitgestellt werden, auf eine
behordliche oder privatwirtschaftliche Applikation zugreifen mochte

% Fur Ausnahmen (bedingt durch ein erh6htes Formerfordernis) siehe Signaturgesetz i.d.g.F.
36 Spezifikation der Osterreichischen Burgerkarteg Datenspeicher
http://www.buergerkarte.at/konzept/securitylayer/spezifikation/aktuell/introduction/Int

roduction.html#befehle.datenspeicher
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Applikation: Die Applikation bezeichnet eine behérdliche oder privatwit-
schaftliche Anwendung, die eife Burger/ -in nutzen mochte.

Bilrgerkarten umgebung: Die Birgerkartenumgebung ist ein flrdie Blrgerin
oder denBlrger lokales oder serverseitiges Programm, welches Funktiem der
Birgerkarte zur Verfigung stellt. Zu diesen Funktionen zdhlen die Erstellung
und Uberprufung von elektronischen Signaturen, die Vemund Entschliisselung
von Dokumenten sowie das Lesen/Speichern von Daten im Datenspeicher. Die
Burgerkartenumgebungbietet der Blrgerin und dem Burger eine komfortable
Maoglichkeit, die Funktionen der Burgerkarte zu nutzen. Der Anstol3 zur Nutzung
einzelner Funktionen erfolgt aber nicht durch de Burgerin oder den Burger,
sondern durch die Applikation.

Benutzer -Schnittstell e: Diese Schnittstelle dient der Interaktion mitder Be-
nutzerin und dem Benutzer bei einem Zugriff auf eine Applikation.

Security Layer: Der Security Layer bezeichnet die Schnittstelle, Uber die eine
Applikation auf die Funktionen der Burgerkartenumgebung bzw. Birgerkarte
zugreifen kann. Wesentliches Merkmal ist, dass eine Applikation nur die Fumkt
onen der Schnittstelle sieht und unabhangig von der zugrundeliegenden Trec
nologie die Burgerkartenumgebungansteuert.

4.3 Bereichsspezifische Personenkennzeichen tchnischer Sicht

Zur eindeutigen Identifizierung der Blrger-innen im dsterreichischen
E-Government wurde auf ein einheitliches Personenkennzeichen verzichtet.
Daher werden in Verfahren unterschiedliche Personenkennzeichen herangez
gen, die jeweils augler Stammzahl der betroffenen natirlichen Person fir den
jeweiligen Verfahrensbereich abgeleitet werder¥? Es handelt sich um krypo-
grafische Einwegableitungen, die nicht umkehrbar sind. Das bedeutet, dass aus
einer Ableitung nicht auf die Stammzahl rickgeshlossen werden kann. Gena

so wenig kann aus einer vorhandenen Ableitung eine Ableitung fur einen aed
ren Bereich berechnet werden.

Die bereichsspezifischen Personenkennzeichen konnen entweder von der
Birgerkartenumgebung wahrend einer Abfrage erstellt verden oder durch e-
nen Antrag an die Datenschutzkommission von einer Behdrde fir einen gesa
ten Datenbestand hinterlegt werden.

37 Fir Verfahren im Bereich Universitaten istdas Keld AEAEAT n" &0 AT UOx AT AAT 8
auch im gegenstandlichen Projekt durchgefihrt.
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4.4 EGovernmentModule MOAID und-SP

Im Rahmen der dsterreichischen EsovernmentStrategie wurden vom EGIZ
dem E-Governmentinnovationszentrum z Services in Form von Standard
Modulen zur serverseitigen Verwendung der Birgerkarte entwickelt. Diese
MOAModule wurden als zentrale Komponente zur Authentifikation mittels
Bilrgerkarte eingesetzt.

Die MOAModule wurden im Auftrag des Bundeskanzleramtes (BKA) und des
Bundesministeriums fir Finanzen (BMF) spezifiziert bzw. implementiert und
sollen eine unkomplizierte und sichere Erstellung von behordlichen Anwe
dungen ermdglichen. Sie bilden im Vergleich zum Konzept der Burgerkarte auf
der Vewaltungsseite das Analogon zur Burgerkartedmgebung deger Bir-
gerd -in.

Im E-Voting-Projekt kamen die Module MOAD und MOASP zum Einsatz.

Das Modul MOAID dient bei OnlineApplikationen der eindeutigen Identifikati-
on und sicheren Authentifizierung eires Benutzergeiner Benutzerin bzw.
Birgers/Birgerin unter Verwendung der Burgerkarte. Dabei kommen diguali-
fizierte elektronische Signatur und die Personenbindung der Birgerkarte als
Beweis der Authentizitat zum Einsatz. MOAD Uberpruft mit Hilfe von MOA-SP
die Daten der Personenbindung und kann diese den nachfolgenden Online
Anwendungen bereitstellen.

4.5 Online-Burgerkartenumgebung MOCCA

Die OnlineBirgerkartenumgebung wurde Anfang 2008 vom E-Government
Innovationszentrum (EGIZ)als dasOpenSourceProjekt MOCCA gestartet. Die
Aufgabe war, Basismodule fir BKUImplementierungen in unterschiedlichen
Auspragungen zur Verfugung zu stellen (zum Beispiel OnlineBKU als
Alternative zur lokalen BKU) und die Beteiligung und Weiterentwicklung durch
Dritte zu erméglichen.

Durch MOCCA war eine elektronische Stimmabgabe auch ohne Installation
dezidierter Software am Rechnerder/ des Studierenden mdéglich. Allgemein ist
die Online-Biurgerkartenumgebung eine ServerClient-Abbildung der lokalen
Burgerkartenumgebung. Hierfir laufen besimmte Komponenten am
Wahlsystem unddie ClientKomponenten als Java Applet am Computeler/ des
Studierenden.
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5 E-Voting aus Sicht des/der Wéahlersin

Das folgende Kapitekrklart E-Voting aus Sicht einer Wahlerin bzw. eines Wa
lers. Dazu werden das Internet-Portal, die Wahlberechtigungsprifung, die
Wahlhandlung und Prufcodeverifikation beschrieben.

5.1 Das InternetPortal

Fur die Wahlen der Osterreichischen Hochschiilemnen- und Hochschiiler
schaften 2009 wurde von Seiten des Bundesministeriums fir M&enschaft und
Forschung erstmalig eininternet-Portal (www.oeh-wahl.gv.af bereitgestellt. Es
besteht aus sicherheitstechnischen Griinden aus zwei Websitesiner inhaltli-
chen (Web-Front-End) und einer wahltechnischen (Applikation) . Ziel der inhat-
lichen Website war esden Studierenden und Interessierten Informationen Uber
die oOsterreichischen Hochschilerinnen und Hochschilerschaftswahlen zu
gebensowie alle amtlichen Dokumente zum Dowioad zur Verfiigung zu stelen.

Infos zur Zur elektronischen X
OeH-Wahl gv.at OH-Wahl 2009 B Stimmabgabe

Siie Befifdei sich hisr: Hosé o 1ifos fe GHWalkl 2005 Seheiftgrofe o &

Wie kann ich wahlen?

# ELEKTRONISCHE STIMMABGABE
Sicherheit bei E-Voting Ml et afiziallen Aushang aller Wahbrgebnisse durch die Wahlkomesssionen bei dan
Infas zur GH-Wahl 2009 Hochschiilerinnen: und Hochschiilersehaften steht die Liste der Priffcodes der elektronischen

stimmabgaben auf disser Website zur Einsleht zur Veriligung
B G- ahlmo dug
B OH-Fraktionen
B Plandatzsverteilung 07 P
- : Infos zur OH-Wahl 2009

B Bandatzvartailung 05
Zur elektronizchen Stimmabgabe Die Osterreichische Hochschilerinmen«und Hochschiilerschaft (OH] ist eine Kgrperschaft
Gifantlichan Radits mit Pllichtmitgliadechatt, Sie vareitt alle Studizrandan an Smameidhischan
Universitaten, Padagegischen Hochschulan und Fachhachschulan.

Hilfe
Amtliche Dokumente
Ergabnisse Wahl 2009 I Zweel ) ahire s-Rhythmus haben studisrands inDsterreich die mMaglichkait, thra

I eradganuartretung s wiblan, die disgjahinigan OH-Wahlan Tindan vom 26 Mai biz 28, Kai
2000 statt, Evstimal wurds aine Wodhe vor der Papisrwahl wom 18, Bai big zum 22 Mai 2000
E-vating arfalgreich durchgafuhet, sowohl bel E-veting als auch bei der Paplarwahl waren alla

srdentlichen Studierendan, unabhing g von deren Stastsbiirger sehaft wahlbere chtigl,

Hier kiinnen Sie auch eine Kurzanlzitung 2um E-Vating finden

B 2009 den Wahlkemmisiion & den Hochiehilerin Hochichilesichalten an den Diterraichisehen

i i
Universitdten zur Verfigung gestellt vom Bundesministerium fir Wissenschaft und Ferschung | Kontakt | Impressum

Abbildung 4: Design des InternetPortals

Die zweite, wahltechnische Website kann als die elektronische "Walklbine"
bezeichnet werden. Auf ihr fanddie eigentliche elektronische Wahl statt. Die
URL dieser Website wurdeaus Sicherheitsgrindennicht kommuniziert, son-
dern lediglich auf der www.oeh-wahl.gv.atWebsite im Banner und in der Nam
gationsleiste verlinkt. Durch entsprechendes Anklickenkonnte die elektroni-
scheWahlkabine direkt erreicht werden.

Als Zielgruppe wurden Studierende, die wilen oder sich tber die Wahlenn-
formieren wollen, Mitglieder der Wahlkommissionen, Vertreter -innen der
Hochschilerschaften, Journalisteitinnen, Bundesministerien, E-Voting-
Beflrworter/ -innen und Interessierte (national und international) und
E-Voting-Gegner -innen identifiziert.
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Abbildung 5: Zugriffstatistik der eindeutigen Besuchef-innen auf oehrwahl.gv.at

Etabliertes Internet-Portal

Eine Besucherstatistik zeigt , dassam ersten Wahltag der elektron i-
schen Wahlen etwas tUber 4000 unterschiedliche Besucher /-innen
die Website www.oeh -wahl.gv.at aufgerufen haben. Die Anzahl der
taglichen Besucher/-innen nimmt dann immer mehr ab , bis zum
letzten Wahltag der elektronischen Stimmabgabe noch einmal fast
2000 Besucher/ -innen die Interneta dresse aufrufen. Mit dem Ende
der Papierwahl steigt die Anzahl signifikant auf 7000 Besucher /
-innen am Tag. Dies lasst den Schluss zu, dass sich d& Website nicht
nur erfolgreich als E-Voting -Plattform etabliert hat, sondern auch
als zentrale Informationswebsite fur die Wahlergebnisse und z u-
satzliche Informationen rund um die Wahlen der Osterreichischen
Hochschulerinnen - und Hochschulerschaft fungier t.

Der Inhalt (Content) der Website wurde im Laufe des Projekts kontinuierlich
vom internen Projektteam des Bundesministeriums fur Wissenschaft und o
schung geliefert, verbessert und erweitert. Die Informationen zur konkreten
Nutzung des Wabhiclients pflgte wiederum das Bundesrechenzentrum eirDer
Aufbau der Website erfiillt und Ubertrifft jedenfalls die rechtlichen Anforderun-

gen fur einen barrierefreien Zugang.
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Von einer wahlwerbenden Gruppierung wurdeeine inhaltsveranderte Version
des Internet-Portals online gestellt.

Infos zur Zur elektronischen \A

Wie kann ich wihlen? i
Stimmzettel
Wahl manipulieren

Danke - du hast
Infos zur OH-Wahl 2009

»  OH-Wahlmodus Fraktion XX
»  OH-Fraktionen gewidhlt.
» Mandatsverteilung '07 Deine Stimme wird wahrscheinlich gezahlt. Das Ministerium freut

sich sicher.

»  Mandatsverteilung '05 _ . o
Das Prestigeprojekt E-Voting ist gestartetl

Zur elektronischen
Stimmabgabe

Abbildung 6: Persiflage der oehwahl.gv.at Website (abge&nderte Darstellung)

Vertrauen in das InternetPortal

Die Auswahl einer .gv.at-Adresse stellt ein wichtiges Sicherheit s-
merkmal dar. Zusatzlich zu den Zertifikaten eines vertrauenswi  r-
digen Dienstanbieters hatte man sogenannte Extended Validation
Certificates einsetzen kénne n, womit im Zertifikat der Webs ite zu-
satzliche lIdentifikationsmerkmale verankert werden. Prinzipiell
sollte darauf geachtet werden, dass sich eine bestimmte Adresse im
Studierendenkreis etabliert, sodass zur Wahl nicht versehentlich
andere Website s mit ahnliche m Inhalt (zum Beispiel Gber Google -
Suche) aufgerufen werden. Beispielsweise wurde von einer wah |-
werbenden Gru ppe unter einer ahnlichen W ebadresse eine fiktive
Wahlwebsite online gestellt (siehe obige Abbildung) , in der den
Besuchern/-innen auch eine Wahlhandlung angeboten und sim u-
liert wurde. Hierzu muss noch erganzt werden, dass gerade diese
Handlungen dem vom Europarat empfohlenen und den wahlwe r-
benden Gruppen der Osterreichischen Hochschiilerinnen - und
Hochschulerschaftswahlen dargelegten  Grundsatz katalog wide r-
sprechen (siehe Kapitel 7.9) .
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5.1.1 Das Selbstdiagnosé&ool

Den Studierenden wurde ein Selbstdiagnos&ool zur Verfigung gestellt, das
dem/der Endbenutzer/ -in einfach ermoglichte festzustellen, ob die fur &/oting
erforderliche Software installiert ist.

Selbstdiagnose-Tool

Ergebnia der Syatemiberprifung
Javakeript m
13 LY
lava m
verfugar W A
Broswser IF)I
Esplorer 7 W
Tew kluafsieren
ankord
Fr die Mutzung sowehl dar Wiaklbenachil pengspridusg aks auch des Wanddiants wind
amptadan:
& Ein Brawser aus der nachstehenden Sufzihlung:
w IMamat Fioner e
u Inlamat Exalonsr 7.x
= Firefos 3.
n I3 in ralfeserender Version
& Fir die Mutzung der lokalen Burgerkartanrumgebung lavain der Version
15
n Fir die Hunzung der Qnline-Sdrgeramenymgebung lava in dar varsion 1.6

Abbildung 7: SelbstdiagnoseTool

Hilfe zur Selbsthilfe

Das Selbstdiagnose-Tool wurde von den Studierenden sehr gut au f-
genommen und benutzt. Es hat sich i m Zuge des Supports wéahrend
der Wahl als wichtiges Werkzeug zur Fehleranalyse herausgestellt.

Um das Selbstdiagnose-Tool zu verbessern, hat sich aus den Erfa h-
rungen der Wahlen zu r Osterreichischen Hochschiilerinnen - und
Hochschulerschaft 2009 herausgestellt, dass

d nicht nur eine Uberprifung der Java -Version notwendig, so n-
dern auch eine Uberprifung der Java -Distribution hilfreich ist,

0 die Schnittstelle zwischen einem Java -Applet und der Birgerka r-
tenumgebung getestet werden sollte.

Die Studierendenkonnten weiters alle von den jeweiligen Wahlkommissionen
bereitgestellten Dokumente sowie die Verordnung Uber di&Vahltage abrufen.
Insgesamt standen rund 400 Dokumente zur Verfugundeine Untergliederung
nach Universitdten und Studienrichtungen stellte einen leichten und schnellen
Zugriff auf die gesuchten Dokumentesicher.Im Ergebnisbkereich wurden nach
der Wahl die Resultategeordnet nach Universitaten veréffentlicht.
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5.2 Der EVoting-Prozess aus Sicht des/der Wahlersh

Beschreibt man eine elektronische Wahl aus Sicht dieler Wahlers/-in ergéanzt
um Vorgange in der Wahlapplikation, so lief sie im gegenstandlichen Projekt
wie folgt ab:

1. Zuerst wurde die Website http://www.oeh -wahl.gv.at aufgerufen und
dann das Feld "Zur elektronischen Stimmabghe" rechts oben ausg-
wahlt.

2. AnschlieRend wahlte die/der Studierendedie Universitat aus, an dedie
Wahlberechtigung augelibt werden sollte. Im Fall, dass derHie potenti-
elle Wahler/-in an mehreren Universitdten wéhlen wollte, musste der
unten beschriebene Wahlvorgang fir jede einzelne Universitat wiede
holt werden.

3. Nach Auswabhlder Universitat bekam der/die Wahler/-in genaue Anwe-
sungen, wieer/sie sich sicher mit der Blurgerkarte anmeldenkonnte:

0 Zuerstmusste das Lesegerdan den Computerangeschlosserund
dann die Burgerkarte in das Leseger&jesteckt werden

o Nun hatte der/die Wahler/-in die Mdglichkeit, entweder die Onli-
ne-Burgerkartenumgebung oder die zuvorlokal installierte Bur-
gerkartenumgebung zu nutzen.

o Danachwurde die/der Wahlende zur Eingabe des viestelligen
PIN-Codes? aufgefordert, um sich zu identifizieren.

0 Als nachsteshatte die/der Wahlende ihre/seine Identitat durch
die elektronische Unterschrift, die mit der Eingabe @&s sechstel-
ligen PIN-Codesausgel6st wurde, zu bestatigen

4. Nach erfolgter Uberprifung der Wahlberechtigungwurden dann alle
Stimmzettel der Reihe nachangezeigt.

0 Zuerstwurde der Stimmzettel fir die Universitatsvertretung an-
gezept. Dabei konnte man aus den sich zur Wahl stellenden
Gruppierungen eine auswahlen.

o Danachwurden der/ die Stimmzettel der Studienvertretung/-en,
bei denen der/die Betreffende wahlberechtigt war, angezeigt.
Hier konnte man drei bzw. funf Kandidaten/-innen auswahlen.
Wie viele genaugewahlt werden konnten, wurdeauf der oberen
Bildschirmhalfte angezeigt.

38 Die Lange der einzugebenden PHEodes ist je nach verwendeter Signaturkarte unterschie
lich. Die Angaben in diesem Dokument beziehen sich aufgrund der vergleichsweise boh
Verbreitung auf die ecard, wo der PINCode zur Freigabe der Personenbindung vierstellig
und der PIN-Code fur die Auslésung der qualifizierten Signatur sechsstellig ist.
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