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Management Summary 
Der Einsatz von E-Voting bei den Hochschülerinnen- und Hochschülerschafts-

wahlen war eines der anspruchsvollsten E-Government-Projekte des Jahres 

2009. Dabei galt es, den papierbasierten Wahlprozess um einen elektronischen 

Wahlkanal zu ergänzen und so neue Möglichkeiten zur Stimmabgabe zu  

schaffen. Damit ging die Modernisierung der Wahlverwaltung sowie die daten-

schutzrechtliche Regelung der Wahlverwaltung einher. 

Die erstmalige Durchführung von E-Voting bei einer rechtsgültigen Wahl in  

Österreich war erfolgreich. Knapp 1% (2.161) der wahlberechtigten Studieren-

den haben ihre Stimmen elektronisch zwischen 18. und 22. Mai 2009 abgege-

ben. Zur Identifizierung und Authentifizierung verwendeten sie die Bürgerkarte 

und ein passendes Lesegerät. Die Anonymisierung erfolgte mit Hilfe eines kryp-

tographischen Protokolls bei der Auszählung, ähnlich dem bei der Briefwahl. 

Der Betrieb des E-Voting erfolgte ausfallssicher in zwei Rechenzentren des 

Bundesrechenzentrums, die verwendete Wahlsoftware und begleitende Dienst-

leistungen wurden von Scytl zugekauft.  

Da es sich bei den Hochschülerinnen- und Hochschülerschaftswahlen um admi-

nistrativ sehr herausfordernde Wahlen handelt, stellte neben der technischen 

Implementierung die Anpassung der rund um die Organisation der Wahlen 

notwendigen Prozesse eine besondere Herausforderung dar. Durch dieses  

Pilotprojekt konnten so für den österreichischen Rechtsrahmen angepasste 

Standardprozesse entwickelt werden, die auf Basis der gemachten Erfahrungen 

für zukünftige Projekte weiter optimiert werden können.  

Es muss aber angemerkt werden, dass der öffentliche politische Diskurs dem 

Wahlkanal E-Voting, aber auch den Hochschülerinnen- und Hochschüler-

schaftswahlen im Allgemeinen nicht dienlich war. Ein Diskurs rund um  

E-Voting ist allerdings notwendig und wichtig und hat zur Bewusstseinsbildung 

im Umgang mit neuen Technologien beigetragen, wodurch in Zukunft eine rati-

onalere Diskussion möglich sein wird.  

Der Einsatz der  Bürgerkarte war aufgrund der mit ihr verbundenen hohen  

Sicherheit und der rechtlichen Vorgaben sinnvoll. Die Durchdringung der Bür-

gerkarte ist aber zum jetzigen Zeitpunkt gering. Daher wurde vom BMWF die 

Durchdringungsaktion studi.gv.at initiiert. Der Zahl der Aktivierung wurde erst 

höher, je näher der Wahltermin kam. Es lässt vermuten, dass es derzeit zu we-

nig Anwendungsmöglichkeiten mit Relevanz für Studierende zur Verwendung 

der Bürgerkarte gibt, wodurch der Mehrwert schwer vermittelbar ist (bzw. 

war) . Dadurch ergibt sich eine geringe Nutzung. Die Durchdringung der Bürger-

karte wird aber erst dann gegeben sein, wenn eine Vielzahl an Services mit  

entsprechender Funktionalität insbesondere für Studierende angeboten wird.  
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1 Hintergrund  

1.1 Ausgangslage 

Den Anstoß, konkrete Überlegungen für elektronische Wahlen in der Hochschü-

lerschaft zu verfolgen, gab die erste rechtsgültige Internetwahl in Europa, die 

am 2. und 3. Februar 2000 an der Universität Osnabrück in Deutschland abge-

halten wurde1. Die im Mai 2000 stattgefundene Begutachtung der Novelle des 

HSG 1998 zur Integration der Pädagogischen Hochschulen in die ÖH nutzte die-

se zur Forderung einer Distanzwahl entweder als Briefwahl oder in Form der 

elektronischen Stimmabgabe (E-Voting)2. Die dann gestartete Projektgruppe 

aus Bundesvertretung und Bundesministerium entschied sich, den Einsatz von 

elektronischen Wahlen voranzutreiben und im Bereich der Wirtschaftsuniversi-

tät zu pilotieren. In Folge sollten die rechtlichen Grundlagen für den ersten  

Einsatz bei den Hochschülerinnen- und Hochschülerschaftswahlen 2001 ge-

schaffen werden. 

Das Projekt wurde im März 2001 letztendlich aufgrund der Verzögerungen bei 

der Ausstattung der Studierenden der Wirtschaftsuniversität Wien mit Signa-

turkarten 3 nicht durchgeführt. 

Zwei Jahre später führte die Forschungsgruppe E-Voting.at an der Wirtschafts-

universität Wien (WU) im Rahmen der Hochschülerinnen- und Hochschüler-

schaftswahlen 2003 eine Schattenwahl durch, bei der 978 Studierende erstmals 

die Möglichkeit hatten, parallel zur echten Papierwahl zusätzlich die Stimme 

auch elektronisch (rechtsungültig) abzugeben4. Die Schattenwahl wurde 2004 

parallel zur Bundespräsidentschaftswahl für alle 20.000 WU-Studierenden wie-

der durchgeführt5. 

 

 

                                                      
1
  Forschungsgruppe Internetwahlen (2000): Zweiter Zwischenbericht zum Projekt  
ȵ3trategische Initiative: Wahlen im InternetȰ nach Abschluss der Wahlen zum Studierenden-

2
  Faißt, M.: Stellungnahme der Österreichischen Hochschülerschaft anlässlich der Änderung 

des Bundesgesetzes über die Vertretung der Studierenden an den Universitäten ɀ Hochschü-
lerschaftsgesetz 1998, 15. Mai 2000. 

3  Hochschülerinnen- und Hochschülerschaft an der Wirtschaftsuniversität Wien (2000):  
WU-Flash, Ausgabe 025, Newsletter vom 5. Mai 2000, http://flash.oeh -wu.at/pipermail/wu -
flash/2000 -May/000037.html  

4  Prosser, A.; Kofler, R.; Krimmer, R.; Unger, M.-K. (2003): Die erste Internet-Wahl Österreichs. 
Arbeitsberichte des Instituts für Informationsverarbeitung Nr. 04/2003, http://epub.wu -
wien.ac.at/dyn/virlib/wp/me diate/epub-wu-01_574.pdf?ID=epub-wu-01_574 

5  Prosser, A.; Kofler, R.; Krimmer, R.; Unger, M.-K. (2004): E-Voting Wahltest zur Bundes-
präsidentschaftswahl 2004, Arbeitsberichte des Instituts für Informationsverarbeitung  
Nr. 01/2004, http://epub.wu -wien.ac.at/dyn/virlib/wp/mediate/epub -wu-
01_714.pdf?ID=epub-wu-01_714  

http://flash.oeh-wu.at/pipermail/wu-flash/2000-May/000037.html
http://flash.oeh-wu.at/pipermail/wu-flash/2000-May/000037.html
http://epub.wu-wien.ac.at/dyn/virlib/wp/mediate/epub-wu-01_574.pdf?ID=epub-wu-01_574
http://epub.wu-wien.ac.at/dyn/virlib/wp/mediate/epub-wu-01_574.pdf?ID=epub-wu-01_574
http://epub.wu-wien.ac.at/dyn/virlib/wp/mediate/epub-wu-01_714.pdf?ID=epub-wu-01_714
http://epub.wu-wien.ac.at/dyn/virlib/wp/mediate/epub-wu-01_714.pdf?ID=epub-wu-01_714
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Der damalige Innenminister Ernst Strasser nahm 2004 diese Erfahrungen zum 

Anlass, um in einer interministeriellen Arbeitsgruppe aus (verfassungs-)recht-

licher, technischer und internationaler Sicht evaluieren zu lassen, ob bzw. wie  

E-Voting in Österreich eingeführt werden könnte. Diese Arbeitsgruppe empfahl, 

dass für Wahlen zu Gebietskörperschaften eine positive Erwähnung in der Ver-

fassung notwendig sei, davor aber im Bereich der ÖH und der Wirtschaftskam-

mer Erfahrung gesammelt werden solle6. Weitere Erfahrungen sammelte  

E-Voting.at im Rahmen eines Tests für Auslandsbürgerinnen und -bürger 2006, 

als diese über Fragen der Staatsbürgerschaft befragt wurden7. Ein Jahr später 

fand E-Voting erstmals Berücksichtigung im Regierungsprogramm der Bundes-

regierung in der XXIII. Gesetzgebungsperiode. Dabei wurde festgehalten, dass  

die Möglichkeit des Einsatzes von E-Voting näher untersucht werden sollte.  

Am 11. Mai 2007 verkündete Bundesminister Dr. Johannes Hahn anlässlich  

einer Rede an der Universität Linz, E-Voting bei den Wahlen zur Hochschülerin-

nen- und Hochschülerschaft 20098 erstmalig anbieten zu wollen. Dies war die 

Grundlage für das gegenständlich beschriebene Projekt. 

1.2 Ziele 

Mit dieser Vorgabe lassen sich für das Projekt folgende Ziele ableiten: 

ð Etablierung von E-Voting als Distanzwahl für die Hochschülerinnen- und  

Hochschülerschaftswahlen 

ð Einbeziehung von Austauschstudierenden, berufstätigen und  

fernlernenden Studierenden 

ð Bürgerkartendurchdringung und -akzeptanz bei Studierenden erhöhen 

ð Unterstützung von Menschen mit Behinderung, insbesondere von seh-

schwachen und blinden Studierenden 

ð Diskurs über die Vor- und Nachteile von E-Voting 

  

                                                      
6  !ÒÂÅÉÔÓÇÒÕÐÐÅ ȵ%-6ÏÔÉÎÇȰ (2004): Abschlussbericht zur Vorlage an Dr. Ernst Strasser,  

Bundesminister für Inneres, Wien, http://www.bmi.gv.at/cms/BMI_wahlen/wahlrecht/  
files/Abschlussbericht_E_Voting_2004_11_29.pdf 

7  Prosser, A.; Steininger, R. (2006): E-Voting2006.at ɀ An Electronic Voting Test Among Aus-
trians Abroad, Arbeitsberichte des Instituts für Informationsverarbeitung Nr. 02/2006, 
http://epub.wu -wien.ac.at/dyn/virlib/wp/mediate/epub -wu-01_b8f.pdf?ID=epub-wu-
01_b8f 

8  APA (2007): Wissenschaftsminister Hahn will E-Voting bereits bei ÖH-Wahl 2009. Aussen-
dung APA0431, 11. Mai 2007, Wien.  

http://www.bmi.gv.at/cms/BMI_wahlen/wahlrecht/files/Abschlussbericht_E_Voting_2004_11_29.pdf
http://www.bmi.gv.at/cms/BMI_wahlen/wahlrecht/files/Abschlussbericht_E_Voting_2004_11_29.pdf
http://epub.wu-wien.ac.at/dyn/virlib/wp/mediate/epub-wu-01_b8f.pdf?ID=epub-wu-01_b8f
http://epub.wu-wien.ac.at/dyn/virlib/wp/mediate/epub-wu-01_b8f.pdf?ID=epub-wu-01_b8f
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1.3 Projektstruktur 

Für die Umsetzung des Projektes wurde folgende Projektstruktur gewählt.  

 
Abbildung 1: Überblick Projektstruktur  

Das Projektmanagement gesamt oblag dem Bundesministerium für Wissen-

schaft und Forschung (BMWF) selbst; das BMWF wurde dabei von Spezialisten 

in einzelnen Bereichen (E-Voting.CC gGmbH ɀ Kompetenzzentrum für elektro-

nische Wahlen und Partizipationɀ spezielle E-Voting-Kompetenz und Erfahrung; 

IVM Institut für Verw altungsmanagement GmbH ɀ Projektmanagement;  

TU Wien INSO Forschungsgruppe Industrial Software ɀ technische und Sicher-

heitsaspekte) unterstützt. 

Auf der Umsetzungsebene übernahm die Bundesrechenzentrum GmbH (BRZ) 

den Betrieb des Wahlsystems und des Wahladministrationssystems. Für die 

Entwicklung und Qualitätssicherung des Wahladministrationssystems wurde 

ebenfalls die BRZ GmbH beauftragt. Die Wahlsoftware wurde von der Firma 

Scytl inklusive beratenden Dienstleistungen zugekauft.  

 

BRZ Scytl

E-Voting.CCTU Wien IVM
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2 Methode und Aufbau des Berichts 

Ziel dieser Evaluierung ist die Darstellung des Ablaufs des Einsatzes von  

E-Voting im Rahmen der Hochschülerinnen- und Hochschülerschaftswahlen im 

Mai 2009. Bei der Analyse sollen neben der konkreten Realisierung auch die 

begleitenden Faktoren untersucht werden. Denn bei der Analyse von Investitio-

nen im IT-Bereich kann eine reine Analyse der technischen Faktoren zu Schluss-

folgerungen führen, welche die Interaktionen und das soziopolitische Umfeld 

der Investition außer Acht lassen9. Daher muss der Evaluierungsprozess über 

eine reine Untersuchung der Vor- und Nachteile hinausgehen10. Es bietet sich 

daher an, die Evaluierung anhand des Context, Content und Process (CCP) Zu-

gangs von Pettigrew (1985)11 und Symons (1991)12 vorzunehmen. 

Da im Rahmen von Evaluierungen von IT-Projekten einerseits ein hoher  

Wissensgrad im Hinblick auf Lessons Learnt und von Verbesserungen im durch-

führenden Team vorhanden waren, aber auch die Überprüfung der Sichtweise 

durch nicht in das Projekt involvierte Personen, wurde eine gemischte interne 

und davon unabhängige externe Evaluierung gewählt13.  

Die Evaluierung des gegenständlichen Projekts ist daher durch Fragestellungen 

geleitet, welche die unterschiedlichen Aspekte der Entscheidung für das Projekt, 

die Rahmenbedingungen und eigentliche Durchführung beleuchten sowie die 

dadurch aufgedeckten Potenziale für künftige Vorhaben aufzeigen. Zuerst wer-

den die Gründe für die Evaluierung geklärt. Die Evaluierung selbst ist in drei 

Bereiche gegliedert: der Kontext des Projekts, die Komponenten und die  

Durchführung selbst.  

Die Analyse des Projekt-Kontexts ist notwendig, um herauszufinden, in welchem 

Rahmen das Projekt ablief. Bei der Analyse die Dimensionen Recht, Technik, 

Politik und Gesellschaft14 berücksichtigt. 

 

                                                      
9  Hirschheim R. und Smithson, S. (1999): Evaluierung of Information Systems. In: Willcocks, L. 

und Lester, S. (Hrsg.): Beyond the IT Productivity Paradox. John Wiley and Sons Ltd., West 
Sussex, S. 338-409. 

10  Symons, V.J. (1991): A review of information systems Evaluierung: Context Content and  
process. European Journal of Information Systems, 1(3), S. 205-212. 

11  Pettigrew, A. (1985): The Awakening Giant. Continuity and Change in ICI. Blackwell, Oxford. 
12  Siehe FN 10. 
13  Zur Abwägung interne und externe Evaluierung siehe Stockmann, R. (2007): Handbuch zur 

Evaluation. Waxmann, Münster, S. 61. 
14  Krimmer, R.: Die Dimensionen der Elektronischen Demokratie. In: Schweighofer, E.,  

Liebwald, D., Kreuzbauer, G., Menzel, T.: Informationstechnik in der juristischen Realität, 
Verlag Österreich, Wien, S. 217-222  
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Die Beschreibung der Komponenten des Projekts erfolgt anhand der Projekt-

struktur , der Teilprojekte und der für die Umsetzung notwendigen technischen 

Bestandteile. 

Die Schilderung und Analyse der Durchführung des Projekts bildet den ab-

schließenden, dritten Teil der Evaluierung. Dabei wird der Verlauf in einzelne 

abgrenzbare Stationen unterteilt. 

 

Abbildung 2: CCP-Evaluierungsrahmen anhand von Kontext, Komponenten und Durchführung 

Die Bewertung folgt dem PDCA-Zyklus. Dabei wird anhand der eingangs  

definierten Ziele (Plan) die Durchführung (Do) hinsichtlich der Zielerreichung 

(Check) überprüft. Abschließend werden Maßnahmen (Act) zum Aufdecken der 

konkreten Potenziale für künftige Anwendungen herausgearbeitet. 

2.1 Gestaltung 

Zur besseren Verständlichkeit sind einzelne Textpassagen gesondert hervorge-

hoben ɀ dabei handelt es sich um Zitate und analysierte Maßnahmen. 

Zitate von Texten und Stellungnahmen sind mit einem grauen Kasten hinterlegt. 
 

Maßnahmen 

Maßnahmen sind als Ergebnisse der Evaluierung in eigens hell rot 
markierten Bereichen am Ende der jeweiligen inhaltlichen Analyse 
aufgeführt.  
 

  

YƻƴǘŜȄǘ 

¢ŜŎƘƴƻƭƻƎƛŜΣ wŜŎƘǘ 

tƻƭƛǘƛƪ ϧ DŜǎŜƭƭǎŎƘŀŦǘ 

YƻƳǇƻƴŜƴǘŜƴ 

tǊƻƧŜƪǘǎǘǊǳƪǘǳǊΣ  
.ŜǎǘŀƴŘǘŜƛƭŜ 

5ǳǊŎƘŦǸƘǊǳƴƎ 

±ƻǊǿŀƘƭ-Σ ²ŀƘƭ- ǳƴŘ 
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2.2 Aufbau 

Dieser Bericht gliedert sich in mehrere Teile: So bilden die Kapitel drei  

(Rechtliche Rahmenbedingungen) bis neun (Nachwahlphase) die interne15,  

Kapitel zehn (Gesellschaftspolitische Analyse) die externe Evaluierung16. Dabei 

beschreiben das dritte (Rechtliche Rahmenbedingungen), vierte (Technische 

Infrastruktur ) und zehnte (Gesellschaftspolitische Analyse) Kapitel den Kontext. 

Die Komponenten sind im fünften (E-Voting aus Sicht des/der Wählers/-in) und 

sechsten Kapitel (E-Voting aus Serversicht) beschrieben und analysiert. Die 

Durchführung des Projekts ist in den Kapiteln sieben bis neun an Hand der  

Unterteilung in Vorwahl-, Wahl- und Nachwahlphase dokumentiert. 

 

                                                      
15  Die interne Evaluierung wurde von der Projektbegleitung (E-Voting.CC gGmbH ɀ  

Kompetenzzentrum für elektronische Wahlen, IVM ɀ Institut für Verwaltungsmanagement 
GmbH und TU Wien INSO ɀ Forschungsgruppe Industrial Software) seitens des Auftragge-
bers durchgeführt. 

16  Für die externe Evaluierung zeichnet SORA ɀ Institute for Social Research and Analysis  
verantwortlich.  
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3 Rechtliche Rahmenbedingungen 

Wahlen im Bereich der Selbstverwaltung bzw. der Interessenvertretungen  

ermöglichen dem Gesetzgeber grundsätzlich einen weiteren Spielraum als Wah-

len zu den Vertretungskörpern der Gebietskörperschaften17. So hat ein  

Erkenntnis des Verfassungsgerichtshofes aus dem Jahr 199618 herausgestri-

chen, dass die in der Bundesverfassung verankerten Prinzipien des direkten 

und persönlichen Wahlrechts nicht für Wahlen zu den Berufsvertretungen gel-

ten.19 Diese Entscheidung markierte einen wesentlichen Grundstein für die in 

der Folge vorgenommene gesetzliche Verankerung der elektronischen Distanz-

wahl im Bereich der Hochschülerinnen- und Hochschülerschaft und der Öster-

reichischen Wirtschaftskammer. Dass die Wahlrechtsgrundsätze im Bereich der 

Selbstverwaltung weiter interpretiert werden dürfen , wurde unter anderem 

auch im zentralen Erkenntnis des Verfassungsgerichtshofes zum Hochschüle-

rinnen- und Hochschülerschaftsgesetz (HSG) im Jahr 200620 herausgearbeitet. 

Der Einsatz von elektronischen Abstimmungsverfahren bei den Hochschülerin-

nen- und Hochschülerschaftswahlen ist mit  1. Februar 2001 durch die Novelle 

der §§ 34, 39, 44, 45, 46 und 48 des Hochschülerinnen- und Hochschüler-

schaftsgesetzes (HSG) ermöglicht worden21. Ähnliche Bestimmungen wurden 

2001 auch in § 74 des Wirtschaftskammergesetzes aufgenommen22. 

Die am 1. Juli 2007 in Kraft getretene Wahlrechtsnovelle, welche mit einer Än-

derung des Bundesverfassungsgesetzes die ȵÅÃÈÔÅȰ Briefwahl im In- und Aus-

land einführte, hat verfassungsrechtlich Klarheit über die Zulässigkeit einer Dis-

tanzwahl, nämlich der Briefwahl, auf Ebene der Gebietskörperschaften geschaf-

fen. Eine solche war vom Verfassungsgerichtshof in seiner Judikatur, insbeson-

dere einer Entscheidung des Jahres 198523, im Lichte des persönlichen und des 

geheimen Wahlrechts stets kritisch betrachtet worden. Die positive Normierung 

der Briefwahl im Bundesverfassungsgesetz stellt einen weiteren wichtigen 

Schritt in der Diskussion der Bedeutung möglicher zukünftiger Kanäle der  

Distanzwahl dar.  

                                                      
17  Die Rechtlichen Grundlagen sind auch nachzulesen in Krimmer, R., Lehner, C., Stangl, S., 

Varga, B., Stein, R., Wenda, G. (2009): E-Voting im Rahmen der Wahlen zur Österreichischen 
Hochschülerinnen- und Hochschülerschaft 2009. In: Hauser, W., Kostal, M.: Hochschulrecht - 
Jahrbuch 2009, NWV Verlag, Wien. Auszüge dieses Artikels wurden mit freundlicher Geneh-
migung der Autoren und des Verlages verwendet. 

18  VfSlg 14.440/1996 
19  So schon VfSlg 8590/1979 
20  VfSlg 17.951/2006 
21  BGBl. I Nr. 18/2001 
22  BGBl. I Nr. 153/2001 
23  VfSlg 10.412/1985 
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3.1 E-Voting im Hochschülerinnen- und Hochschülerschaftsgesetz 

Der Gesetzestext folgt dem Prinzip der Technologieneutralität, wenngleich 

durch sie wesentliche Kernelemente vorgegeben werden. So sieht § 34 Abs. 4 

HSG 1998 vor, dass die zum Einsatz kommende Technologie zur Identitätsüber-

prüfung der Wählerin bzw. des Wählers den Anforderungen elektronischer Sig-

naturen gemäß dem Bundesgesetz über elektronische Signaturen (Signatur-

gesetz) genügen und den Bestimmungen des Datenschutzgesetzes 2000  

entsprechen muss. Insbesondere bedeutet dies eine Genehmigungspflicht durch 

die Datenschutzkommission, da das Wahlsystem sensible Daten nach 

§ 18 Abs. 2 DSG 2000 in Form der politischen Meinung der Wählerin bzw. des 

Wählers verarbeitet. Das elektronische Wahlsystem muss der Wahlkommission 

technische Vorkehrungen zur Verfügung stellen, damit sie ihre Aufgaben gemäß 

§ 34 Abs. 5 Z 4 HSG 1998 wahrnehmen kann. 

Für den Wahlprozess ist in § 34 Abs. 5 Z 5 HSG 1998, umgesetzt durch 

§ 39 Abs. 5 HSWO 2005, ein Übereilungsschutz vorgesehen, womit eine Rück-

frage gemeint ist, ob die Wählerin oder der Wähler die Stimme in der angezeig-

ten Form abgeben möchte. Weiters haben Computer in den Räumlichkeiten der 

Universität aufgestellt zu werden, welche die Möglichkeit der elektronischen 

Abstimmung anbieten. Diese sind nach § 33 Abs. 1 HSWO 2005 mit einem Sicht-

schutz auszustatten. Dies trifft gemäß den Erläuterungen der parlamentari-

schen Diskussion von 2001 nicht für elektronische Abstimmungen über das  

Internet am Heim-PC zu. Dies ist auch insofern schlüssig, als eine Briefwählerin 

oder ein Briefwähler bei einer herkömmlichen Wahl ebenfalls ohne eine Wahl-

kommission selbst dafür Sorge zu tragen hat, dass sie/er ihr/sein Wahlrecht 

frei, geheim und persönlich ausübt. Nachdem bei den Hochschülerinnen- und 

Hochschülerschaftswahlen seitens der Wahlkommission Computer zur Verfü-

gung gestellt werden, bei denen die elektronische Stimmabgabe möglich ist, ist 

der Aufbau eines Sichtschutzes eine Unterstützung für die Wähler/ -innen, um 

diese Art der Stimmabgabe zu erleichtern. Weiters ist für das System eine Zerti-

fizierung nach § 34 Abs. 6 HSG 1998 vorgesehen, die durch eine Bescheinigung 

von der Bestätigungsstelle gemäß Signaturgesetz erfolgen muss. Diese Stelle 

kann auch gemäß § 39 Abs. 7 HSG 1998 für eine Überprüfung im Fall von Unre-

gelmäßigkeiten herangezogen werden, bevor eine allfällige Ungültigkeitserklä-

rung durch die Wahlkommission vorgenommen wird. In § 48 HSG 1998 erhält 

der/die  sachlich zuständige Bundesminister/ -in die Ermächtigung, E-Voting im 

Verordnungsweg einzuführen. Während der Diskussion im Parlament war  

bereits ein Entwurf der HSWO 2000 in Begutachtung24. 

                                                      
24  Bundesministerium für Bildung, Wissenschaft und Kultur: Entwurf der Verordnung über die 

Wahl der Organe der Vertretung der Studierenden (Hochschülerschaftswahlordnung 2000 ɀ 
HSWO 2000), Aussendung zur Begutachtung bis 26. Januar 2001, Wien, 21. Dezember 2000. 
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3.2 Die Novelle der Hochschülerinnen- und Hochschülerschafts-
wahlordnung 2005 

Die fachlich zuständige Bundesministerin bzw. der Bundesminister (derzeit für 

Wissenschaft und Forschung) ist aufgrund von § 48 HSG 1998 ermächtigt, die 

elektronische Wahl im Verordnungsweg einzuführen. Die entsprechende  

Novelle der Hochschülerinnen- und Hochschülerschaftswahlordnung wurde am  

2. Oktober 2008 im BGBl. II Nr. 351/2008  erlassen.  

Die darin enthaltenen Bestimmungen für E-Voting sind insbesondere: 

ð die Definition von e-voting-spezifischen Fachbegriffen, 

ð das Einfügen bzw. Verändern von Fristen, die vom Wahltag abhängen,  

ð Anpassungen, Ergänzungen und Änderungen aufgrund der Einführung 

des elektronischen Wahlsystems und des Wahladministrationssystems.  

3.2.1 Begriffsdefinition 

Die für E-Voting notwendigen Begriffe sind durch die Begriffsbestimmungen 

des § 1 HSWO 2005 determiniert. Mit Verweis auf den § 34 Abs. 4 HSG 1998 

wird normie rt, dass E-Voting ein elektronisches Verfahren der Distanzwahl  

unter Nutzung des Internets darstellt. Klar zu trennen ist das elektronische 

Wahlsystem vom Wahladministrationssystem: 

ð Das elektronische Wahlsystem dient zur Durchführung von E-Voting.  

Es besteht nach § 64 Abs. 1 HSWO 2005 aus dem Internet -Portal, dem 

zentralen Einstiegspunkt für alle Wahlberechtigten zur Stimmabgabe 

und zur Information über E-Voting sowie der Wahlserversoftware und 

dem E-Voting- Client. 

ð Das Wahladministrationssystem dient der Wahlkommission zur Unter-

stützung bei der Erfüllung ihrer Aufgaben während der Wahl.  

Die Systeme werden nach § 61 HSWO 2005 von der Bundesministerin bzw. dem 

Bundesminister gewartet und den Wahlkommissionen zur Verfügung gestellt.  

3.3 Das elektronische Wahlsystem  

Die für den Einsatz des elektronischen Wahlsystems notwendigen Ergänzungen 

wurden vorwiegend im neu eingefügten 8. Abschnitt der HSWO 2005 geregelt. 

Dieser umfasst unter anderem Regelungen über die Art des Identitätsnachwei-

ses, Anforderungen an das elektronische Wahlsystem, den Betrieb und Zutritt 

zum elektronischen Wahlsystem, die Auszählung und Ungültigkeitserklärung 

von mittels E-Voting abgegebenen/ r Stimmen. Zusätzlich wird in 

§ 61 HSWO 2005 darauf verwiesen, dass das elektronische Wahlsystem den 

§§ 34 und 39 HSG 1998 zu entsprechen hat.  
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3.3.1 Technische Anforderungen an das elektronische Wahlsystem 

Die technischen Anforderungen an das elektronische Wahlsystem (Client, Wahl-

serversoftware, Internet -Portal) werden durch den § 64 HSWO 2005 geregelt. 

Der Verordnungsgeber stellt hierbei fest, dass die zum Einsatz kommende  

Umgebung dem letzten Stand der Technik entsprechen muss (z.B.: blinde Signa-

turen, homomorphe Verschlüsselung, Mixer25) und sicherzustellen ist, dass 

ð die Wahrung der Anonymität beim Wahlvorgang gewährleistet wird  

(§ 64 Abs. 2 HSWO 2005), 

ð der Client auf marktüblichen Betriebssystemen und Internetbrowsern 

lauffähig ist (§ 64 Abs. 5 HSWO 2005), 

ð die Wahlhandlung in deutscher Sprache sowie nach Möglichkeit auch in 

anderen Sprachen angeboten wird (§ 64 Abs. 5 HSWO 2005) und  

ð das Internet-Portal barrierefrei gestaltet ist (§ 64 Abs. 6 HSWO 2005).  

3.3.2 Abnahme des elektronischen Wahlsystems 

Die Abnahme des elektronischen Wahlsystems hat 60 Tage vor dem ersten 

Wahltag von einer Bestätigungsstelle zu erfolgen. Hierbei ist insbesondere die 

Empfehlung des Ministerkomitees des Europarates an die Mitgliedsstaaten zu 

überprüfen und existierende und anwendbare Schutzprofile26 nach Common 

Criteria heranzuziehen (§ 64 Abs. 3 HSWO 2005). Zusätzlich zur Prüfung durch 

Experten wird auch den Mitgliedern der sowie den Beobachterinnen und Be-

obachtern bei den Wahlkommissionen die Einsicht in den Prüfbericht der Be-

stätigungsstelle und den Quellcode der Wahlserversoftware gewährt (siehe 

§ 64 Abs. 7 HSWO 2005).  

3.3.3 Betrieb und Zutritt  

Nachdem die Wahlserversoftware im Rahmen der Abnahme des Wahlsystems 

geprüft wurde, bestimmt § 65 HSWO 2005, dass diese in einem ausfallsicheren 

Rechenzentrum unter größtmöglicher Transparenz bei Wahrung des Stimmge-

heimnisses zu betreiben und gegen physische und virtuell unerlaubte Zugriffe 

zu schützen ist. Der Zutritt zu diesen Räumlichkeiten darf nur für durch die/d en 

Vorsitzende/n der Wahlkommission akkreditierte Personen möglich sein. Die 

Kriterien für die Akkreditierung sind in einer Sitzung der Wahlkommission der 

Österreichischen Hochschülerinnen- und Hochschülerschaft zu beschließen. 

                                                      
25  Einen Überblick zu eingesetzten Technologien siehe u.a. Volkamer, M., Krimmer, R. (2006): 

Die Online-Wahl auf dem Weg zum Durchbruch, Informatik Spektrum, 29 (2), S. 98-113. 
26  Siehe u.a. das beim deutschen Bundesamt für Sicherheit in der Informationstechnik re-

gistrierte Common Criteria Schutzprofil für einen Basissatz von Sicherheitsanforderungen an 
Online-Wahlprodukte, https://www.bsi.bund.de/cln_165/ContentBSI/Themen/  
ZertifizierungundAkkreditierung/ZertifierungnachCCundITSEC/ 
SchutzprofileProtectionProfile/schutzprofile.html#PP0037 
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Der österreichische Gesetzgeber normiert in § 66 HSWO 2005 besondere Si-

cherheitsauflagen für das elektronische Wahlsystem für den Zeitpunkt ab der 

Stimmabgabe mittels E-Voting bis zur Auszählung. Mittels E-Voting abgegebene 

Stimmen sind bis zur Auszählung im Rahmen des elektronischen Wahlsystems 

besonders gesichert aufzubewahren, die Entschlüsselung der Stimmen darf nur 

durch Beigabe der beiden von der Wahlkommission produzierten und bis zum 

Ende der Wahlhandlung versiegelten Schlüssel möglich sein. 

3.3.4 Archivierung 

Unter der fortlaufenden Wahrung des Wahlgeheimnisses sind der Client und die 

Wahlserversoftware sowie die Daten der Wahl drei Wochen nach dem letzten 

Wahltag zu archivieren und dem/der Vorsitzenden der Wahlkommission der 

Österreichischen Hochschülerinnen- und Hochschülerschaft zu übergeben. Die-

se hat das Archiv zumindest für fünf Jahre aufzubewahren, im Falle eines Ein-

spruches zumindest bis zum Ende des letztinstanzlichen Verfahrens (§ 69 

HSWO 2005).  

3.3.5 Starten, Unterbrechen, Wiederaufnehmen und Beenden 

Mit der Einführung der elektronischen Stimmabgabe (E-Voting) musste das 

Aufgabenfeld der Wahlkommission erweitert und an die Anforderungen von  

E-Voting angepasst werden. Mit der Novelle obliegt der Wahlkommission an der 

jeweiligen Universität von nun an auch das Starten, Unterbrechen, Wiederauf-

nehmen und Beenden des E-Votingvorgangs (§ 14 Abs. 1 Z 17 HSWO 2005).  

3.4 Elektronischer Wahlprozess 

Mit der Einführung eines zusätzlichen (elektronischen) Abstimmungskanals 

war es notwendig, zahlreiche Abläufe an die neuen (elektronischen) Möglichkei-

ten und Notwendigkeiten anzupassen. Dazu gehören die Einsichtnahme in das 

Wählerinnen- und Wählerverzeichnis, die elektronische Stimmabgabe, die  

Vermeidung der doppelten Stimmabgabe durch Abstimmung zwischen papier-

basierter und elektronischer Stimmabgabe und der Auszählung der Stimmen. 

3.4.1 Fristenlauf und Einsichtnahme in das Wählerinnen- und  
Wählerverzeichnis 

Durch die Realisierung von E-Voting als vorgezogene Stimmabgabe ergeben sich 

einige Änderungen für den Ablauf der Wahl. So findet nach § 62 HSWO 2005 die 

elektronische Stimmabgabe von 8:00 Uhr am achten Tag bis 18:00 am vierten 

Tag vor dem ersten Wahltag statt. Bei Unterbrechungen darf diese Frist längs-

tens bis 24:00 verlängert werden. Nachdem das Hochschülerinnen- und Hoch-

schülerschaftsgesetz in § 35 Abs. 8 die Zeit zwischen Stichtag und erstem Wahl-

tag mit sieben Wochen fix vorgibt, musste der Zeitraum der Einsichtnahme in 

das Wählerinnen- und Wählerverzeichnis auf eine Woche (§ 20 Abs. 1 
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HSWO 2005) reduziert sowie die anderen Fristen gleichermaßen angepasst27 

werden. Als Ausgleich wurde dafür in Abs. 3 die neue Möglichkeit geschaffen, 

über das Internet -Portal unter Nutzung der Bürgerkarte die eigene Wahlberech-

tigung zu überprüfen. Zur Überprüfung von Wahlberechtigungen anderer  

Wählerinnen und Wähler ist die Einsichtnahme in das papierbasierte Wählerin-

nen- und Wählerverzeichnis notwendig. 

3.4.2 Die elektronische Stimmabgabe 

Als Identitätsnachweis für die Teilnahme an der Wahl mittels E-Voting dient die 

Bürgerkarte gemäß § 63 E-GovG. 

Betreffend der Ausübung des Wahlrechts, der Feststellung der Identität des/der  

Wählers/ -in und der Vermeidung von doppelten Stimmabgaben erfolgten Ände-

rungen in den §§ 37, 38 und 39 HSWO 2005. In § 37 Abs. 1 HSWO 2005 wurde 

die Möglichkeit der alternativen Stimmabgabe mittels E-Voting hinzugefügt und 

durch § 38 iVm § 63 HSWO 2005 der Identitätsnachweis mittels Bürgerkarte 

normiert. Um eine doppelte Stimmabgabe mittels E-Voting und der herkömmli-

chen Papierwahl auszuschließen, wurde vom österreichischen Gesetzgeber 

durch § 38 Abs. 3 iVm §39 Abs. 1 HSWO 2005 geregelt, dass jene Wählerinnen 

und Wähler, die mittels E-Voting an der Wahl teilgenommen haben, im Wahl-

verzeichnis mit ȵE-VotingȰ gekennzeichnet werden und somit nicht mehr an der 

herkömmlichen Wahl teilnehmen dürfen. Dies ist durch die vorgezogene 

Stimmabgabe mittels E-Voting eine Woche vor der Papierwahl möglich. 

Um die Stimmabgabe mittels E-Voting und Papier gleich zu behandeln, waren 

einige zusätzliche Adaptierungen notwendig.  

So wurde ein Übereilungsschutz für E-Voting vorgesehen. Dieser sieht vor, dass, 

bevor die Stimme rechtsgültig abgegeben werden kann, die gewählte Wahlopti-

on nochmals mit Gültigkeitsvermerk angezeigt wird (§ 39 Abs. 5 HSWO 2005 

iVm § 34 Abs. 5 Z 5 HSG 1998). Diese Regelung soll einem nochmaligen Blick auf 

den Stimmzettel vor Einführung in das Stimmkuvert gleichkommen. Zusätzlich 

wurde festgelegt, dass die Wahlmöglichkeiten am elektronischen Stimmzettel in 

größtmöglicher Anlehnung an den herkömmlichen Stimmzettel darzustellen 

und durch technische Maßnahmen alle Wahloptionen dem/der Wähler/-in vor 

der endgültigen Stimmabgabe zur Kenntnis zu bringen sind. Auch ungültige 

Stimmen28 sind zuzulassen (§ 43 Abs. 1 HSWO 2005). Die Gültigkeit begonnener 

Wahlhandlungen mittels E-Voting muss analog zur Papierwahl bei Beendigung 

durch den Vorsitzenden oder die Vorsitzende oder bei Zeitablauf gewährleistet 

werden. Hiefür wurden 20 Minuten in § 39 Abs. 6 HSWO 2005 eingeräumt. 

                                                      
27  Die Fristen in §§ 20 Abs. 3, 22 Abs. 1, 26 Abs. 6, 28 Abs. 3, 29 Abs. 1 bis 3, 51 Abs. 1 und 2 

HSWO 2005 wurden entsprechend um eine Woche vorverlegt. 
28  Die Abgabe von ungültigen Stimmen ist durch Auswahl von zu vielen Optionen möglich. 
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Sollte der PC des/der  Studierenden zur elektronischen Stimmabgabe nicht  

funktionieren , kann der/die Studierende die Stimme auch auf einem von dem 

Rektor bzw. der Rektorin zur Verfügung gestellten Rechner mit Sichtschutz und 

den technischen Komponenten für die Verwendung der Bürgerkarte gemäß 

§ 33 Abs. 1 HSWO 2005 an der Universität abgeben.  

3.4.3 Regelungen zur Ungültigkeitserklärung und Unterbrechung 

Zur Wahrung des Wahlgeheimnisses wurde vom Gesetzgeber normiert, dass 

pro Wahlkommission eine bestimmte Menge an Stimmen abzugeben ist, da 

sonst die Gefahr bestehe, dass aufgrund der niedrigen Stimmanzahl Rückschlüs-

se auf das Wahlverhalten der einzelnen Personen gezogen werden können. 

Werden weniger als drei Stimmen für ein zu wählendes Organ abgegeben, so 

müssen diese gelöscht und für ungültig erklärt werden. Die E-Voting-Vermerke 

in der Wählerevidenz sind zu löschen, die betroffenen Wähler/-innen unverzüg-

lich darüber zu informieren und zur erneuten (Papier-)Stimmabgabe schriftlich 

(wenn möglich auch telefonisch und per E-Mail bzw. Fax) einzuladen. (§§ 66 

und 67 HSWO 2005).  

Bei Umständen, welche die Stimmangabe verhindern, hat die Wahlkommission 

die Wahlhandlung zu unterbrechen. Ein solcher Umstand ist insbesondere die 

Nichtverfügbarkeit des elektronischen Wahlsystems durch technische Gebre-

chen oder Angriffe auf das Wahlsystem, die den ordnungsgemäßen Ablauf der 

Wahl behindern. Bei Gefahr in Verzug kann eine solche Unterbrechung oder 

Verschiebung auch durch die/den Vorsitzende/n der Wahlkommission der Ös-

terreichischen Hochschülerinnen- und Hochschülerschaft erfolgen. Ihr/ihm   

obliegt auch die Aufgabe, nach Wegfall der Gefahr das E-Voting wieder zu  

starten (§ 48 Abs. 1 HSWO 2005). 

Über die Gültigkeit der vor dem Abbruch abgegebenen Stimmen entscheidet die 

jeweilige Wahlkommission nach Beiziehung der Bestätigungsstelle gemäß  

Signaturgesetz (§ 39 Abs. 7 HSG 1998). 

3.4.4 Auszählung der elektronischen Stimmen 

Der österreichische Gesetzgeber normiert für den Zeitpunkt ab der Stimmabga-

be mittels E-Voting bis zur Auszählung besondere Sicherheitsauflagen für das 

elektronische Wahlsystem. Elektronisch abgegebene Stimmen sind bis zur Aus-

zählung im Rahmen des elektronischen Wahlsystems besonders gesichert auf-

zubewahren. Die Entschlüsselung der gesicherten Stimmen darf nur durch Bei-

gabe der beiden von der Wahlkommission produzierten und bis zum Ende der 

Wahlhandlung versiegelten Schlüssel möglich sein (§ 66 HSWO 2005). 
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Die Wahrung der geheimen Stimmabgabe wird insbesondere dadurch geregelt, 

dass die einzelne Stimme mit dem öffentlichen Schlüssel der Wahlkommission 

verschlüsselt29 wird. Dies verhindert, dass die Stimme vor Ende der Papierwahl 

ausgezählt werden kann. Dafür musste die Wahlkommission bei der  

Österreichischen Hochschülerinnen- und Hochschülerschaft die Aufgabe erhal-

ten, die Herstellung, Verwaltung und Beigabe von elektronischen Schlüsseln zur 

Verschlüsselung der Stimmabgabe unter Wahrung der Anonymität zu über-

nehmen (§ 15 Z 7 HSWO 2005). Die oder der Vorsitzende hat die Herstellung 

der elektronischen Schlüssel zu übernehmen, wobei einer bei ihr/ihm  zu ver-

bleiben hat und der zweite der gesamten Kommission überlassen werden muss 

(§ 35 Abs. 5 HSWO 2005). Die Beigabe des elektronischen Schlüssels in das 

elektronische Wahlsystem hat durch die/d en Vorsitzende/n  und ein weiteres, 

durch die Wahlkommission bestimmtes Mitglied zu erfolgen. Danach sind die 

Schlüssel bis zu Beginn der Auszählung versiegelt zu verwahren (§ 35 Abs. 6 

HSWO 2005) und die Vorsitzenden der Wahlkommissionen an den Hochschüle-

rinnen- und Hochschülerschaften über die Beigabe des Schlüssels zu informie-

ren (§ 35 Abs. 7 HSWO 2005).  

Diese Prozedur findet im Rechenzentrums nach Ende der letzten Wahlhandlung 

(§ 66 HSWO 2005) am letzten Wahltag nach 17 Uhr statt. 

3.5 Das Wahladministrationssystem 

Das zur Unterstützung der Wahlkommissionen entwickelte Wahladministrati-

onssystem machte eine Reihe von Änderungen in der HSWO 2005 nötig.  

3.5.1 Bezug der Daten für die Erstellung der  
Wählerinnen- und Wählerverzeichnisse 

Die Basis für die Daten der Wählerinnen- und Wählerverzeichnisse befindet sich 

im Datenverbund der Universitäten, der in § 7 UniStEV 2004 geregelt ist und 

von der BRZ GmbH ex lege betrieben wird. Dabei handelt es sich um ein Infor-

mationsverbundsystem gemäß § 50 DSG 2000, das von der BRZ GmbH aufgrund 

von § 7 UniStEV 2004 betrieben wird und DSG 2000-konform gemeldet ist. Da-

mit die Vorsitzenden der Wahlkommissionen die Wählerverzeichnisse erstellen 

können, sind diese gemäß § 7a UniStEV 2004 (iVm § 6 Abs. 1 Z 2 HSG 1998)  

abrufberechtigt. Diese Abrufberechtigung ist weiters durch § 8 Abs. 2 Bildungs-

dokumentationsgesetz geregelt, wo zur Datensicherheit auch administrative  

Abläufe normiert sind. 

  

                                                      
29  Dafür kommt ein asymmetrisches Verschlüsselungsverfahren zum Einsatz. Den öffentlichen 

Schlüssel stellt die Wahlkommission zur Verfügung, der private Teil wird erst zum Beginn 
der Auszählung zur Entschlüsselung eingesetzt (siehe Kapitel 6). 
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3.5.2 Erstellung der Wählerinnen- und Wählerverzeichnisse  

In § 18 Abs. 1 und 3 HSWO 2005 wird die/ der jeweilige Vorsitzende der Wahl-

kommission der Hochschülerinnen- und Hochschülerschaft an der jeweiligen 

Universität damit beauftragt, im Wintersemester ein vorläufiges bzw. durch 

Abgleich auf Basis des Stichtages ein endgültiges Wählerinnen- und Wählerver-

zeichnis zu erstellen. Die zweimalige Erstellung ist aufgrund des komplexen 

organisatorischen Aufwands zur Erstellung der bereichsspezifischen Personen-

kennzeichen notwendig. Dieses ist bis fünf Wochen vor dem ersten Wahltag in 

Papierform zu erstellen und nach erfolgter elektronischer Stimmabgabe gemäß 

§ 18 Abs. 7 HSWO 2005 bis spätestens einen Tag vor dem ersten Wahltag zu 

aktualisieren und auszudrucken.  

3.5.3 Bereichsspezifische Personenkennzeichen aus rechtlicher Sicht 

Für die Nutzung der Bürgerkarte, ohne vorherige Registrierung für die Stimm-

abgabe auf elektronischem Weg, ist die Erstellung von sogenannten bereichs-

spezifischen Personenkennzeichen (bPK) nach E-Government-Gesetz notwen-

dig. Die Erstellung von bPK ohne Bürgerkarte hat gemäß § 10 Abs. 2 E-GovG 

immer durch die Stammzahlenregisterbehörde zu erfolgen. Dazu stellt die/ der 

Vorsitzende der Wahlkommission einen Antrag auf Erstausstattung einer ge-

samten Datenanwendung mit bereichsspezifischen Personenkennzeichen gem. 

§ 16 Abs. 2 StZRegV an die Stammzahlenregisterbehörde. Nachdem die Erstel-

lung der bereichsspezifischen Personenkennzeichen nach § 7 Abs. 1 E-GovG nur 

durch die Datenschutzbehörde als Stammzahlenregisterbehörde erfolgen kann, 

ist dadurch die Verarbeitung der personenbezogenen Daten in einer dem 

DSG 2000 konformen Art und Weise gewährleistet. 

3.5.4 Die/der Vorsitzende der Wahlkommission als Auftraggeber/ -in  
im Sinne des Datenschutzgesetzes 2000 

In § 18 HSWO 2005 wird der/ dem Vorsitzenden der Wahlkommission die Auf-

gabe übertragen, die Wählerinnen- und Wählerverzeichnisse zu erstellen. Dazu 

kann sie/er sich eines Dienstleisters gemäß § 10 Datenschutzgesetz 2000 be-

dienen und eine entsprechende Vereinbarung abschließen. Hierbei ist zu be-

rücksichtigen, dass sensible Daten in Form der politischen Meinung verarbeitet 

werden und daher eine Vorabkontrolle der Datenanwendung gemäß § 18 Abs. 2 

DSG 2000 notwendig ist. 
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3.5.5 Dokumentation der Wahl 

Die Arbeit der Wahlkommission wird insbesondere bei der Dokumentation  

unterstützt, indem die vordefinierten Anlagen in entsprechende elektronische 

Formulare mit Ausfüllhilfe übersetzt wurden. Für den unwahrscheinlichen Fall 

des Ausfalls des Wahladministrationssystems wurde insofern Vorsorge  

getroffen, dass dann auf die papierbasierten Vorlagen der Anlage 1 bis 13  

zurückgegriffen werden kann30, da auch weiterhin nur das jeweils papier-

basierte Dokument verbindlich ist. 

Insbesondere ist die Dokumentation der Wahlhandlung erleichtert, da gemäß 

§ 33 HSWO 2005 von dem/der  Rektor/ -in Computer zur Verfügung gestellt 

werden, womit unter Verwendung des Wahladministrationssystems gemäß 

§ 40 Abs. 2 HSWO 2005 ein unverbindliches und zusätzliches elektronisches 

Wählerinnen- und Wähler- sowie Abstimmungsverzeichnis geführt werden 

muss.  

Die Übermittlung der Wahlergebnisse erfolgt auch unter Zuhilfenahme des 

Wahladministrationssystems laut § 46 Abs. 9 HSWO 2005. 

3.5.6 Fristenlauf 

Aus den Regelungen für die Organisation der Wahl ergibt sich der Ablauf der 

Wahlprozesse, der ɀ berechnet vom ersten Wahltag ɀ die vor- und nach-

bereitenden Tätigkeiten regelt. In Summe sind dies 61 Teilprozesse, die für die 

gesamte Durchführung notwendig sind31.  

                                                      
30  Siehe §§ 34 Abs. 2, 46 Abs. 9, 47 Abs. 1, und 57 Abs. 1 HSWO 2005. 
31  Siehe die Ausführungen von Uygur, S. (2009): Prozessmodellierung und -analyse der Hoch-

schülerinnen- und Hochschülerschaftswahlen, Diplomarbeit, Wirtschaftsuniversität Wien. 
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4 Technische Infrastruktur 

Die Bürgerkarte ist ein wesentlicher Bestandteil des österreichischen  

E-Governments, um die Kommunikation zwischen Behörden und Bürgerinnen 

bzw. Bürgern bei Verfahren des öffentlichen Bereichs zu beschleunigen und si-

ÃÈÅÒ ÚÕ ÇÅÓÔÁÌÔÅÎȢ 3ÉÅ ÅÒÍĘÇÌÉÃÈÔ ÅÉÎÅ ȵ2ÕÎÄ ÕÍ ÄÉÅ 5ÈÒȰ-Abwicklung von be-

hördlichen Angelegenheiten. Diese Zeitungebundenheit ist bereits aus dem  

Online-Shopping oder dem Online-Banking bekannt und kann durch den Einsatz 

der Bürgerkarte auch bei behördlichen Erledigungen angeboten werden.  

4.1 Funktionen der Bürgerkarte 

Die Bürgerkarte besitzt die in weiterer Folge beschriebenen Funktionen32: 

ð Identifikation bzw. Authentifizierung  

ð Qualifizierte Signatur 

4.1.1 Identifikation bzw. Authentifizierung 

Bei Verwaltungsverfahren muss eine eindeutige Identifikation  der Person si-

chergestellt werden. Auf elektronischem Wege erfolgt dies durch die in der Bür-

gerkarte aufgebrachte Personenbindung, welche aus Vor- und Nachnamen, Ge-

burtsdatum und der Stammzahl des/der  Bürgerkarten-Besitzers/ -in besteht. 

Um Verwechslungen auszuschließen, reicht eine Identifikation auf Basis von 

Name und Geburtsdatum nicht aus. Deshalb wird die von der ZMR-Zahl krypto-

graphisch abgeleitete, nicht rückrechenbare und in der Bürgerkarte gespeicher-

te Stammzahl verwendet. Aus Datenschutzgründen wird bei der Identifikation 

bzw. Authentifizierung im Rahmen eines elektronischen Verfahrens nicht die 

Stammzahl33, sondern das aus Stammzahl und behördlichem Bereich abgeleite-

te bereichsspezifische Personenkennzeichen verwendet34. 

  

                                                      
32  Vgl. § 2 Z 10 E-GovG 
33  Bildung von Stammzahl und bereichsspezifischem Personenkennzeichen (bPK). Verfahrens-

beschreibung zur bPK-Bildung siehe http://portal.bmi.gv.at/ref/portref/files/anleitungen/  
Stammzahl-bPK-Algorithmen.doc 

34  Die Österreichische Datenschutzkommission beschreibt auf ihrer Website die Berechnung 
des bereichsspezifischen Personenkennzeichen, siehe 
http://www.stammzahlenregister.g v.at/site/5972/default.aspx   

http://portal.bmi.gv.at/ref/portref/files/anleitungen/Stammzahl-bPK-Algorithmen.doc
http://portal.bmi.gv.at/ref/portref/files/anleitungen/Stammzahl-bPK-Algorithmen.doc
http://www.stammzahlenregister.gv.at/site/5972/default.aspx
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4.1.2 Qualifizierte Signatur 

Das Signaturgesetz regelt ɀ in Übereinstimmung mit der Signaturrichtlinie ɀ die 

Rahmenbedingungen der elektronischen Signaturen. Dabei wird zwischen ein-

fachen, fortgeschrittenen und qualifizierten Signaturen unterschieden. Auf der 

Bürgerkarte ist eine qualifizierte Signatur enthalten. Die qualifizierte Signatur 

ist nach dem Signaturgesetz grundsätzlich der handschriftlichen Unterschrift 

gleichgestellt. Man kann also mit einer qualifizierten Signatur elektronisch Ver-

träge mit derselben Rechtswirkung35 unterschreiben, als ob man diesen mit der 

Hand unterschriebe. Weiters finden sich im Signaturgesetz Anforderungen an 

Unternehmen, die qualifizierte Zertifikate ausstellen (Zertifizierungsdienste-

anbieter) sowie Bestimmungen über die Anerkennung von ausländischen  

Zertifikaten36. 

4.2 Modell der Bürgerkarte 

 

Abbildung 3: Bürgerkartenmodell 

Das hier dargestellte Modell der Bürgerkarte zeigt nicht die rein physikalische 

Bürgerkarte, sondern die bei der Verwendung beteiligten Personen oder Com-

puter-Systeme bzw. -Programme. Zentrales Element ist die Bürgerkartenumge-

bung (BKU) mit der Benutzer-Schnittstelle und der Schnittstelle zu einzelnen 

Applikationen (Security Layer). 

Bürger/ -in: Mit Bürger/ -in wird eine Person bezeichnet, die über die Funk-

tionen, welche von der Bürgerkartenumgebung bereitgestellt werden, auf eine 

behördliche oder privatwirtschaftliche Applikation zugreifen möchte. 

  

                                                      
35  Für Ausnahmen (bedingt durch ein erhöhtes Formerfordernis) siehe Signaturgesetz i.d.g.F. 
36  Spezifikation der Österreichischen Bürgerkarte ɀ Datenspeicher 
 http://www.buergerkarte.at/konzept/securitylayer/spezifikation/aktuell/introduction/Int

roduction.html#befehle.datenspeicher 

http://www.buergerkarte.at/konzept/securitylayer/spezifikation/aktuell/introduction/Introduction.html#befehle.datenspeicher
http://www.buergerkarte.at/konzept/securitylayer/spezifikation/aktuell/introduction/Introduction.html#befehle.datenspeicher
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Applikation: Die Applikation bezeichnet eine behördliche oder privatwirt-

schaftliche Anwendung, die ein/e Bürger/ -in nutzen möchte. 

Bürgerkarten umgebung: Die Bürgerkartenumgebung ist ein für die Bürgerin 

oder den Bürger lokales oder serverseitiges Programm, welches Funktionen der 

Bürgerkarte zur Verfügung stellt. Zu diesen Funktionen zählen die Erstellung 

und Überprüfung von elektronischen Signaturen, die Ver- und Entschlüsselung 

von Dokumenten sowie das Lesen/Speichern von Daten im Datenspeicher. Die 

Bürgerkartenumgebung bietet der Bürgerin und dem Bürger eine komfortable 

Möglichkeit, die Funktionen der Bürgerkarte zu nutzen. Der Anstoß zur Nutzung 

einzelner Funktionen erfolgt aber nicht durch die Bürgerin oder den Bürger, 

sondern durch die Applikation. 

Benutzer -Schnittstell e: Diese Schnittstelle dient der Interaktion mit der Be-

nutzerin und dem Benutzer bei einem Zugriff auf eine Applikation. 

Security Layer: Der Security Layer bezeichnet die Schnittstelle, über die eine 

Applikation auf die Funktionen der Bürgerkartenumgebung bzw. Bürgerkarte 

zugreifen kann. Wesentliches Merkmal ist, dass eine Applikation nur die Funkti-

onen der Schnittstelle sieht und unabhängig von der zugrundeliegenden Tech-

nologie die Bürgerkartenumgebung ansteuert. 

4.3 Bereichsspezifische Personenkennzeichen aus technischer Sicht 

Zur eindeutigen Identifizierung der Bürger/ -innen im österreichischen  

E-Government wurde auf ein einheitliches Personenkennzeichen verzichtet. 

Daher werden in Verfahren unterschiedliche Personenkennzeichen herangezo-

gen, die jeweils aus der Stammzahl der betroffenen natürlichen Person für den 

jeweiligen Verfahrensbereich abgeleitet werden.37 Es handelt sich um krypto-

grafische Einwegableitungen, die nicht umkehrbar sind. Das bedeutet, dass aus 

einer Ableitung nicht auf die Stammzahl rückgeschlossen werden kann. Genau-

so wenig kann aus einer vorhandenen Ableitung eine Ableitung für einen ande-

ren Bereich berechnet werden.  

Die bereichsspezifischen Personenkennzeichen können entweder von der  

Bürgerkartenumgebung während einer Abfrage erstellt werden oder durch ei-

nen Antrag an die Datenschutzkommission von einer Behörde für einen gesam-

ten Datenbestand hinterlegt werden.  

                                                      
37  Für Verfahren im Bereich Universitäten ist das KennÚÅÉÃÈÅÎ ȵ"&Ȱ ÁÎÚÕ×ÅÎÄÅÎȢ $ÉÅÓ ×ÕÒÄÅ 

auch im gegenständlichen Projekt durchgeführt. 
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4.4 E-Government-Module MOA-ID und -SP 

Im Rahmen der österreichischen E-Government-Strategie wurden vom EGIZ ɀ

dem E-Government-Innovationszentrum ɀ Services in Form von Standard-

Modulen zur serverseitigen Verwendung der Bürgerkarte entwickelt. Diese 

MOA-Module wurden als zentrale Komponente zur Authentifikation mittels 

Bürgerkarte eingesetzt. 

Die MOA-Module wurden im Auftrag des Bundeskanzleramtes (BKA) und des 

Bundesministeriums für Finanzen (BMF) spezifiziert bzw. implementiert und 

sollen eine unkomplizierte und sichere Erstellung von behördlichen Anwen-

dungen ermöglichen. Sie bilden im Vergleich zum Konzept der Bürgerkarte auf 

der Verwaltungsseite das Analogon zur Bürgerkarten-Umgebung des/der  Bür-

gers/ -in. 

Im E-Voting-Projekt kamen die Module MOA-ID und MOA-SP zum Einsatz. 

Das Modul MOA-ID dient bei Online-Applikationen der eindeutigen Identifikati-

on und sicheren Authentifizierung eines Benutzers/einer Benutzerin  bzw.  

Bürgers/Bürgerin  unter Verwendung der Bürgerkarte. Dabei kommen die quali-

fizierte elektronische Signatur und die Personenbindung der Bürgerkarte als 

Beweis der Authentizität zum Einsatz. MOA-ID überprüft mit Hilfe von MOA-SP 

die Daten der Personenbindung und kann diese den nachfolgenden Online-

Anwendungen bereitstellen. 

4.5 Online-Bürgerkartenumgebung MOCCA  

Die Online-Bürgerkartenumgebung wurde Anfang 2008 vom E-Government- 

Innovationszentrum (EGIZ) als das Open-Source-Projekt MOCCA gestartet. Die 

Aufgabe war, Basismodule für BKU-Implementierungen in unterschiedlichen 

Ausprägungen zur Verfügung zu stellen (zum Beispiel Online-BKU als  

Alternative zur lokalen BKU) und die Beteiligung und Weiterentwicklung durch 

Dritte zu ermöglichen. 

Durch MOCCA war eine elektronische Stimmabgabe auch ohne Installation  

dezidierter Software am Rechner der/ des Studierenden möglich. Allgemein ist 

die Online-Bürgerkartenumgebung eine Server-Client-Abbildung der lokalen 

Bürgerkartenumgebung. Hierfür laufen bestimmte Komponenten am  

Wahlsystem und die Client-Komponenten als Java Applet am Computer der/ des 

Studierenden. 
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5 E-Voting aus Sicht des/der Wählers/-in 

Das folgende Kapitel erklärt E-Voting aus Sicht einer Wählerin bzw. eines Wäh-

lers. Dazu werden das Internet-Portal, die Wahlberechtigungsprüfung, die 

Wahlhandlung und Prüfcodeverifikation beschrieben. 

5.1 Das Internet-Portal 

Für die Wahlen der Österreichischen Hochschülerinnen- und Hochschüler-

schaften 2009 wurde von Seiten des Bundesministeriums für Wissenschaft und 

Forschung erstmalig ein Internet -Portal (www.oeh-wahl.gv.at) bereitgestellt. Es 

besteht aus sicherheitstechnischen Gründen aus zwei Websites, einer inhaltli-

chen (Web-Front-End) und einer wahltechnischen (Applikation) . Ziel der inhalt-

lichen Website war es, den Studierenden und Interessierten Informationen über 

die österreichischen Hochschülerinnen- und Hochschülerschaftswahlen zu  

geben sowie alle amtlichen Dokumente zum Download zur Verfügung zu stellen. 

 

Abbildung 4: Design des Internet-Portals 

Die zweite, wahltechnische Website kann als die elektronische "Wahlkabine" 

bezeichnet werden. Auf ihr fand die eigentliche elektronische Wahl statt. Die 

URL dieser Website wurde aus Sicherheitsgründen nicht kommuniziert, son-

dern lediglich auf der www.oeh-wahl.gv.at Website im Banner und in der Navi-

gationsleiste verlinkt. Durch entsprechendes Anklicken konnte die elektroni-

sche Wahlkabine direkt erreicht werden. 

Als Zielgruppe wurden Studierende, die wählen oder sich über die Wahlen in-

formieren wollen, Mitglieder der Wahlkommissionen, Vertreter/ -innen der 

Hochschülerschaften, Journalisten/ -innen, Bundesministerien, E-Voting-

Befürworter/ -innen und Interessierte (national und international) und  

E-Voting-Gegner/ -innen identifiziert.  

http://www.oeh-wahl.gv.at/
http://www.oeh-wahl.gv.at/
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Abbildung 5: Zugriffstatistik der eindeutigen Besucher/ -innen auf oeh-wahl.gv.at 

Etabliertes Internet-Portal 

Eine Besucherstatistik zeigt , dass am ersten Wahltag der elektron i-
schen Wahlen etwas über 4000 unterschiedliche Besucher / -innen  
die Website www.oeh -wahl.gv.at  aufgerufen haben. Die Anzahl der 
täglichen Besucher / -innen  nimmt dann immer mehr ab , bis zum 
letzten Wahltag der elektronischen Stimmabgabe noch einmal fast 
2000 Besucher / -innen die Interneta dresse aufrufen. Mit dem Ende 
der Papierwahl steigt die Anzahl signifikant auf 7000 Besucher /  
-innen  am Tag. Dies lässt den Schluss zu, dass sich die Website nicht 
nur erfolgreich als E-Voting -Plattform etabliert hat, sondern auch 
als zentrale Informationswebsite für die Wahlergebnisse und z u-
sätzliche  Informationen rund um die Wahlen der Österreichischen 
Hochschüler innen - und Hochschülerschaft fungier t. 
 

Der Inhalt (Content) der Website wurde im Laufe des Projekts kontinuierlich 

vom internen Projektteam des Bundesministeriums für Wissenschaft und For-

schung geliefert, verbessert und erweitert. Die Informationen zur konkreten 

Nutzung des Wahlclients pflegte wiederum das Bundesrechenzentrum ein. Der 

Aufbau der Website erfüllt und übertrifft jedenfalls die rechtlichen Anforderun-

gen für einen barrierefreien Zugang.  

  

0

1000

2000

3000

4000

5000

6000

7000

8000

1
0

-M
a

i

1
1

-M
a

i

1
2

-M
a

i

1
3

-M
a

i

1
4

-M
a

i

1
5

-M
a

i

1
6

-M
a

i

1
7

-M
a

i

1
8

-M
a

i

1
9

-M
a

i

2
0

-M
a

i

2
1

-M
a

i

2
2

-M
a

i

2
3

-M
a

i

2
4
-M

a
i

2
5

-M
a

i

2
6

-M
a

i

2
7

-M
a

i

2
8

-M
a

i

2
9

-M
a

i

3
0

-M
a

i

3
1

-M
a

i

http://www.oeh-wahl.gv.at/


Hochschülerinnen- und Hochschülerschaftswahlen 2009 
 
 

Evaluierungsbericht ς E-Voting aus Sicht des/der Wählers/-in 028 

Von einer wahlwerbenden Gruppierung wurde eine inhaltsveränderte Version 

des Internet-Portals online gestellt. 

 

Abbildung 6: Persiflage der oeh-wahl.gv.at Website (abgeänderte Darstellung) 

 

Vertrauen in das Internet-Portal 

Die Auswahl eine r  .gv.at-Adresse stellt ein wichtiges Sicherheit s-
merkmal dar. Zusätzlich zu den Zertifikaten eines vertrauenswü r-
digen Dienstanbieters hätte man sogenannte Extended Validation 
Certificates einsetzen könne n, womit im Zertifikat der Webs ite zu-
sätzliche Identifikationsmerkmale verankert werden. Prinzipiell 
sollte darauf geachtet werden, dass sich eine bestimmte Adresse im 
Studierendenkreis etabliert, sodass zur Wahl nicht versehentlich 
andere Website s mit ähnliche m Inhalt (zum Beispiel über Google - 
Suche) aufgerufen werden. Beispielsweise wurde von einer wah l-
werbenden Gru ppe unter einer ähnlichen W ebadresse eine fiktive 
Wahlwebs ite online gestellt  (siehe obige Abbildung) , in der den  
Besuchern / -innen  auch eine Wahlhandlung angeboten und sim u-
liert wurde. Hierzu muss noch ergänzt werden, dass gerade diese 
Handlungen dem vom Europarat empfohlenen und den wahlwe r-
benden Gruppen der Österreichischen Hochschülerinnen - und 
Hochschülerschaftswahlen dargelegten Grundsatzkatalog wide r-
sprechen (siehe Kapitel 7.9) . 
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5.1.1 Das Selbstdiagnose-Tool 

Den Studierenden wurde ein Selbstdiagnose-Tool zur Verfügung gestellt, das 

dem/der  Endbenutzer/ -in einfach ermöglichte festzustellen, ob die für E-Voting 

erforderliche Software installiert ist.  

 

Abbildung 7: Selbstdiagnose-Tool 

Hilfe zur Selbsthilfe 

Das Selbstdiagnose-Tool wurde von den Studierenden sehr gut au f-
genommen und benutzt. Es hat sich i m Zuge des Supports während 
der Wahl als wichtiges Werkzeug zur Fehleranalyse herausgestellt.  

Um das Selbstdiagnose-Tool zu verbessern, hat sich aus den Erfa h-
rungen der Wahlen zu r Österreichischen Hochschülerinnen - und 
Hochschülerschaft 2009 herausgestellt, dass  

ð nicht nur eine Überprüfung der Java -Version notwendig, so n-
dern auch eine Überprüfung der Java -Distribution hilfreich ist,  

ð die Schnittstelle zwischen einem Java -Applet und der Bürgerka r-
tenumgebung getestet werden sollte.  

 

Die Studierenden konnten weiters alle von den jeweiligen Wahlkommissionen 

bereitgestellten Dokumente sowie die Verordnung über die Wahltage abrufen. 

Insgesamt standen rund 400 Dokumente zur Verfügung. Eine Untergliederung 

nach Universitäten und Studienrichtungen stellte einen leichten und schnellen 

Zugriff auf die gesuchten Dokumente sicher. Im Ergebnisbereich wurden nach 

der Wahl die Resultate, geordnet nach Universitäten, veröffentlicht. 
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5.2 Der E-Voting-Prozess aus Sicht des/der Wählers/-in  

Beschreibt man eine elektronische Wahl aus Sicht des/de r Wählers/ -in ergänzt 

um Vorgänge in der Wahlapplikation, so lief sie im gegenständlichen Projekt 

wie folgt ab: 

1. Zuerst wurde die Website http://www.oeh -wahl.gv.at aufgerufen und 

dann das Feld "Zur elektronischen Stimmabgabe" rechts oben ausge-

wählt.  

2. Anschließend wählte die/der Studierende die Universität aus, an der die 

Wahlberechtigung ausgeübt werden sollte. Im Fall, dass der/die potenti-

elle Wähler/-in an mehreren Universitäten wählen wollte, musste der 

unten beschriebene Wahlvorgang für jede einzelne Universität wieder-

holt werden. 

3. Nach Auswahl der Universität bekam der/die Wähler/-in genaue Anwei-

sungen, wie er/sie sich sicher mit der Bürgerkarte anmelden konnte: 

o Zuerst musste das Lesegerät an den Computer angeschlossen und 

dann die Bürgerkarte in das Lesegerät gesteckt werden. 

o Nun hatte der/die Wähler/ -in die Möglichkeit, entweder die Onli-

ne-Bürgerkartenumgebung oder die zuvor lokal installierte Bür-

gerkartenumgebung zu nutzen.  

o Danach wurde die/der Wählende zur Eingabe des vierstelligen 

PIN-Codes38 aufgefordert, um sich zu identifizieren.  

o Als nächstes hatte die/der Wählende ihre/seine Identität durch 

die elektronische Unterschrift, die mit der Eingabe des sechsstel-

ligen PIN-Codes ausgelöst wurde, zu bestätigen.  

4. Nach erfolgter Überprüfung der Wahlberechtigung wurden dann alle 

Stimmzettel der Reihe nach angezeigt. 

o Zuerst wurde der Stimmzettel für die Universitätsvertretung an-

gezeigt. Dabei konnte man aus den sich zur Wahl stellenden 

Gruppierungen eine auswählen. 

o Danach wurden der/ die Stimmzettel der Studienvertretung/-en, 

bei denen der/die  Betreffende wahlberechtigt war, angezeigt. 

Hier konnte man drei bzw. fünf Kandidaten/ -innen auswählen. 

Wie viele genau gewählt werden konnten, wurde auf der oberen 

Bildschirmhälfte angezeigt. 

                                                      
38  Die Länge der einzugebenden PIN-Codes ist je nach verwendeter Signaturkarte unterschied-

lich. Die Angaben in diesem Dokument beziehen sich aufgrund der vergleichsweise hohen 
Verbreitung auf die e-card, wo der PIN-Code zur Freigabe der Personenbindung vierstellig 
und der PIN-Code für die Auslösung der qualifizierten Signatur sechsstellig ist.  


























































































































































































