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Abstract Keywords

Die Diskussionen beziglich einer mdglichen Wahlen, E-Voting,
Einfihrung von Online-Wahlen, insbesondere Unbegrenzte Geheimhaltung
von remote Online-Wahlen, wird von der

Problematik der geheimen Stimmabgabe bei

gleichzeitiger eindeutiger Authentifizierung,

angefuhrt. Dabei interpretieren vor allem Dieser Beitrag wurde beim Internationalen
Juristen den Wahlrechtsgrundsatz der gehei- Rechtsinformatik Symopsium in Wien im
men Wahl, als zeitlich unbegrenzte Forde- Februar 2006 prasentiert.

rung. Dies kollidiert aber mit dem Einsatz von
asymmetrischen oder hybriden Verschlisse-
lungsverfahren zur Sicherung der Stimme bei
der Ubertragung. Hier kann nicht gewahrleis-
tet werden, dass einzelne oder gar alle Stim-
men in einigen Jahren entschlisselt werden
kénnen. Dieser Beitrag untersucht an den drei
bekannten Protokollklassen, welches Angrei-
ferpotential dazu fiihrt, die geheime Wahl zu
verletzten. Der Aspekt der geheimen Wahl
wird dabei aufgespaltet: Zunéchst einmal wir
analysiert, ob und wenn ja wie der Angreifer
selbst die geheime Wahl brechen kann und
anschlieBend, ob das jeweilige System ihm
eine Mdglichkeit bietet, diese Erkenntnis aus
gegenuber dritten zu beweisen.



1. Einleitung

Auf den ersten Blick scheinen Online-Wahl
nichts weiter als eine weitere Internet-
Anwendung neben Homebanking und eBay
zu sein: man meldet sich an einem Server
an, authentifiziert sich und gibt seine Stim-
me Uber eine gesicherte Verbindung ab. Es
existiert allerdings ein entscheidender Un-
terschied: Wahrend bei den bekannten In-
ternetanwendungen die zur Sicherung der
Verbindung eingesetzten Verschlisselungs-
verfahren nur eine gewisse Zeitspanne si-
cher sein mussen, so wird bei Wahlen ins-
besondere im Zusammenhang mit Online-
Wahlen gefordert, dass die Stimme dauer-
haft — also zeitlich unbegrenzt — geheim
bleiben muss (,Die Entscheidung des Wah-
lers darf nie auf ihn zurtick geflihrt werden
kénnen“ [1]). Und genau hier liegt aus juris-
tischer Sicht der Grund flir das derzeitige
Ausbleiben eines flachendeckenden Einsat-
zes von Online-Wahlen: Es kann derzeit
nicht garantiert werden, dass heute als si-
cher geltenden Verschlisselungsverfahren
wie RSA mit 2048 Bit auch zukinftig nicht
entschlisselt werden. Mit einer entspre-
chenden Rechenleistung sind all diese Algo-
rithmen zu brechen bzw. einzelne Nachrich-
ten mittels Brute-Force entschliisselbar. Es
besteht damit die Gefahr, dass verschlissel-
te Stimmen, die bei aktuellen Wahlen mitge-
lesen werden, in der Zukunft entschlisselt
werden kdnnen.

Da wir bei Online-Wahlen in der Regel da-
von ausgehen, dass das Internet als Kom-
munikationsmedium eingesetzt wird und
dieses beliebig abgehdért werden kann, ist zu
untersuchen, ob ein Angreifer, der die ge-
samte Kommunikation mitliest in der Zukunft
die geheime Wahl verletzten kann. Gegens-
tand der Analyse ist dabei nicht die Sicher-
stellung der geheimen Wabhl bei der Stimm-
abgabe und wéhrend der Wahlperiode. Der
Angreifer hat dabei nur Zugang zu den Da-
tenpaketen auf dem Netz, arbeitet aber we-
der mit einem Wahler noch mit einem der
Wabhlserver zusammen um zusétzliche In-
formationen zu erhalten.

Dieser Beitrag diskutiert zunéachst das An-
griffsziel, den Hintergrund und die Auswir-
kungen einer Offenlegung einzelner Wahler-
stimmen einige Zeit nach der Wahl - insbe-
sondere auch dann, wenn der Angreifer
seine gewonnene Erkenntnis nicht beweisen
kann. AnschlieBend wird die Sicherstellung
der geheimen Wahl bei den traditionellen
Wabhlformen (papierbasierte Prasenzwahl
und Distanzwahl in Form der Briefwahl)

untersucht, um spéter einen Vergleich zwi-
schen Online-Wahlen und traditionellen
Wahlen bzgl. der Sicherstellung der gehei-
men Wahl zu ermoglichen. Anschliel3end
werden fur die bekannten Klassen von Onli-
ne-Wabhlprotokollen  die Angriffszenarien
beschrieben und ausgewertet. Bei der Aus-
wertung wird der Informationsgehalt durch
die Auswertung der erspahten Daten unter-
sucht. Im Vordergrund steht dabei die Be-
weiskraft gegenuber Dritten, dass eine be-
stimmte entschliusselte Stimme eindeutig
einem Wahler zugeordnet werden kann. Am
Ende werden die Ergebnisse ausgewertet
und Empfehlungen fir die Konstruktion von
Wahlprotokollen im Hinblick auf eine zeitlich
unbegrenzte geheime Wahl gegeben.

2. Hintergrund des
Grundsatzes der
geheimen Wahl

Bereits im Grundgesetz sind die funf Wahl-
rechtsgrundsétze einer freien, allgemeinen,
unmittelbaren, gleichen und geheimen Wabhl
verankert und gelten damit fur alle demokra-
tischen Wahlen. Der Wahlrechtsgrundsatz
der geheimen Wahl bedeutet, dass nur der
Waéhler vom Inhalt seiner Wahlentscheidung
Kenntnis nehmen kann. Der Inhalt darf da-
mit keiner anderen Person bekannt werden.
Dieser Wahlrechtsgrundsatz verpflichtet die
Wahlverantwortlichen die Wahl so zu gestal-
ten, dass unbekannt beleibt, wer wie ge-
wahlt hat [2]. Die zentrale Funktion der ge-
heimen Wahl liegt darin die freie Wahl zu
gewahrleisten. Der Wahler kann seine
Stimme nur dann ohne (indirekten) Zwang
abgeben, wenn er sicher sein kann, dass
seine Stimme dauerhaft geheim bleibt.

Online-Wahlen stellen an vier Stellen eine
Geféahrdung fir die geheime Wahl dar: Ein-
mal besteht ahnlich wie bei der Briefwahl die
Gefahr, dass der Wahler bei seiner Stimm-
abgabe beobachtet wird [Fir eine ausfihrli-
che Diskussion siehe 3]. Des Weiteren kann
der Rechner des Wahlers mit Malware infi-
ziert sein, die die Stimme vor dem Ver-
schlisseln mitliest und dem Angreifer im
Klartext zu schickt. Letztere ist dabei der
Punkt, der noch am wenigsten untersucht ist
und daher die Schwachstelle jedes Verfah-
rens darstellt. Eine weitere Gefahr verbirgt
sich in den eingesetzten Servern, deren
Systemadministratoren beispielsweise zu-



sammenarbeiten kénnten, um Stimme und
Waéhler zusammenzufihren. Dieser Gefahr
wird derzeit organisatorisch behandelt, bei-
spielsweise durch die Anwendung des Vier-
Augen-Prinzips fir die Zugangskontrolle.
Die vierte Mdoglichkeit die geheime Wahl zu
verletzen stellt die Kommunikation zwischen
Waéhlern und Servern dar, da diese einfach
vom Angreifer abgehort werden kann. Un-
tersuchungsgegenstand dieses Beitrags ist
die letzte Gefahr. Der Schwerpunkt liegt
hierbei auf der Tatsache, dass die geheime
Wahl das gesamte Wahlverfahren umgreift
und damit auch nach der Wahl seine Giltig-
keit behalt [4, S. 169].

Der Hintergrund fur einen Angreifer, die
Stimme nach der eigentlichen Wahl zu er-
mitteln, kann entweder der sein, dass er
wahrend der Wahl einzelne Wahler zwingt
ihre Stimme auf eine bestimmte Weise ab-
zugeben, indem er ihnen droht das spater
nachzuprifen oder aber weil er in die Me-
dien kommen mdochte, in der beweist, dass
das Online-Wahl-System unsicher ist, weil er
von bekannten Personlichkeiten die Stimme
nachweil3lich entschliisseln kann. Diesen
Angriff zwecks Stimmenkaufs durchzufuhren
ist denkbar aber nicht besonders wahr-
scheinlich, da der Kaufer erst weit in der
Zukunft feststellen kénnte, ob sich die Wah-
ler daran gehalten haben und ihnen dann
erst ihre Stimme bezahlen wirde.

3. Analyse der
traditionellen
Wahlformen

Der Ablauf bei der traditionellen Wahl sieht
wie folgt aus: Die im Wabhllokal in einer
Wahlkabine ausgefillten Stimmzettel, wer-
den vom Wahler gefaltet in eine Urne ge-
worfen. Diese stellt nach 833 Abs. 1, S.2
des Bundeswahlgesetzes [BWG] eine Ein-
haltung des Wahlgeheimnisses sicher. Die
Wahlbriefumschlage - bestehend aus Wahl-
umschlag und Wabhlschein mit den Wahler-
angaben - werden nach 866 Abs. 1 der
Bundeswahlordnung [BWO] zunéchst vom
Briefwahlvorstand geéffnet, um Wabhlschein
und Wahlumschlag zu entnehmen. Letzterer
wird nach der Wahlberechtigungsprufung im
Hinblick auf die Glltigkeit des Wahlscheins
ungedffnet in eine Urne geworfen.

Diese sich jeweils in der Urne befindenden
Stimmzettel sind auf den ersten Blick ano-

nym, da keine personlichen Angaben des
Wabhlers darauf stehen. Aber, jeder Stimm-
zettel konnte trotzdem dem Wahler zuge-
ordnet werden, denn auf jedem Stimmzettel
wird sich der Fingerabdruck des Wahlers
befinden. D.h. auch wenn eine offensichtli-
che Zuordnung zwischen Stimmzettel und
Waéhler nicht moglich ist, kann dies Uber den
Fingerabdruck auch nach der Wahl noch
geschehen. Der Zugang zu den Stimmzet-
teln ist allerdings strengstens in §73 ,Uber-
gabe und Verwahrung der Wabhlunterlagen*
der BWO geregelt: So biundelt der Wahl-
stand nach Erledigung seiner Aufgaben die
Stimmzettel und die eingenommenen Wahl-
scheine und versiegelt die einzelnen Pakete,
die dann an die Gemeindebehdrde Uberge-
ben werden. ,(2) Die Gemeindebehorde hat
die Pakete zu verwahren, bis die Vernich-
tung der Wahlunterlagen zugelassen ist (8
90). Sie hat sicherzustellen, dass die Pakete
Unbefugten nicht zugéanglich sind.”

Falls es jemandem trotz der strengen Rege-
lungen gelingen sollte, Zugriff zu diesen
Paketen zu erlangen, dann bleiben noch
zwei Probleme: zum einen braucht dieser
Angreifer die Fingerabdricke der Wahler,
um sie mit denen auf dem Stimmzettel zu
vergleichen und zum anderen sollte er die
Méoglichkeit haben, die Pakete wieder zu
versiegeln, damit der Vorfall nicht bemerkt
wird. In den traditionellen Verfahren existiert
damit zwar theoretisch eine Zusammenord-
nung zwischen Wahler und Stimme, sie ist
aber durch organisatorische Maflnahmen fir
niemanden zugangig.

4. Analyse verschie-
dener Online-
Wahl Techniken

Bei einer (remote) Online-Wahl erfolgt so-
wohl die Berechtigungsprifung als auch die
Stimmabgabe elektronisch. Dies bedeutet
insbesondere, dass sowohl die Wahler spe-
zifischen Identifikationsdaten tber das Inter-
net geschickt werden als auch die (ver-
schlisselte) Stimme. Je nach Protokoll kann
dies in einem oder mehreren Protokollschrit-
ten geschehen. Das Internet bietet nun an
unterschiedlichen Knotenpunkten die Moég-
lichkeit, den Datenverkehr unbemerkt mitzu-
lesen. So kann ein Angreifer, der sich an
einem Knoten in der Nadhe des ,Stimmen-
speichernden-“Servers (Urnen-Server) be-



findet, sdmtliche Wahlnachrichten mitproto-
kollieren und zu einem spateren Zeitpunkt
auswerten. Der Zugriff zu diesen Daten ist
im Vergleich zu den traditionellen Wahlen
leichter, erfordert aber technisches Know-
How. Kann ein entsprechender Knoten-
Punkt angezapft werden, so ist es dem An-
greifer auf die gleiche Art und Weise mog-
lich von beliebig vielen Wahlern die Daten
mitzulesen, zu speichern und auszuwerten.
An dieser Stelle sei aber angemerkt, dass
eine Offenlegung mitgelesener und ent-
schliusselter Daten, unabhangig ob es
Stimmdaten sind oder Daten in einem ande-
ren Kontext, nach 8202 a StGB [4, S. 175]
strafbar ist.

Gehen wir im Folgenden davon aus, ein
Angreifer hat sich dem widersetzt und die
Daten mitgelesen. Er beginnt nun nach der
Wahl die gesammelten Daten auszuwerten.
Welche Informationen der Angreifer daraus
ableiten kann und wie die Beweiskraft fur
seine Aussage ,Wahler X hat Partei Y ge-
wahlt* gegeniber dritten ist wird im Folgen-
den anhand einfacher Protokollbeispiele
gezeigt.

Seit Anfang der 80er Jahren wurden zahlrei-
che unterschiedliche Wahlprotokolle entwi-
ckelt und teilweise in einsatzfahige Online-
Wahl-Systeme umgesetzt. Die Systeme
lassen sich in die folgenden drei Protokoll-
familien unterteilen (1) Systeme mit vorgela-
gerter Wahleridentifizierung, (2) Systeme mit
verdeckter Auswertung (Homomorphe Sys-
teme, Hardware Security Module) und (3)
Systeme mit Blinder Signatur [3]. Jede der
drei Protokollfamilien wird im Anschluss
bzgl. der Umsetzung der geheimen Wahl
untersucht. Dabei wird angenommen, dass
der Angreifer nur die Daten auf der Leitung
kennt, nicht aber mit einem Wa&ahler oder
einem der Server zusammenarbeitet. Der
Angreifer kennt aber das Protokoll und die
eingesetzten Verschlisselungsalgorithmen.
Bei der Auswertung der Daten wird unter-
schieden, ob (Angriff A) der Angreifer nur
einzelne Stimmen im Klartext kennt oder
(Angriff B) das Verfahren gebrochen hat, so
dass er in der Lage ist, alle Stimmen zu
entschlisseln ohne den privaten Schliissel
zu kennen oder (Angriff C) der Angreifer den
privaten Schlissel errechnet hat und damit
samtliche Nachrichten entschlisseln kann.
Im ersten Fall gehen wir von einem wie folgt
gearteten probabilistischen  Verschlisse-
lungsverfahren aus: Eine zu verschlisseln-
de Nachricht m wird zuerst mit einer Zufalls-
zahl r erweitert und die so erhaltene neue
Nachricht m’ wird mit dem Verfahren ver-
schlisselt (ver’) unter Verwendung des ent-

sprechenden offentlichen Schliissels eines
Wahlers oder eines Servers X. Fir die Nota-
tion ergibt sich:

very (m) := ver'y (m’) mit m'=m#r".

Der Angreifer erzeugt dann die Verschlisse-
lung mit dem o6ffentlich zugangigen Schlis-
sel von X alle mdglichen Nachrichten s (bei
Wahlen beispielsweise alle mdglichen
Stimmen) zusammen mit allen Mdoglichkei-
ten fur die Zufallszahl r (Brute Force) und
vergleicht die so erhaltenen Cyphertexte mit
dem abgefangenen Cyphertext. Stimmen
diese Uberein, kennt der Angreifer den Inhalt
der Nachricht bzw. bei Wahlen die Stimme
im Klartext und hat das Wahlgeheimnis ei-
nes Wahlers gebrochen. Fir das Brechen
des Wahlgeheimnisses eines weiteren Wah-
lers wirde er analog vorgehen. Dieser An-
griff ist immer mdoglich, auch in angemesse-
nen Zeiten, aber eben jeweils nur fir einen
Wahler.

Im Fall dass der Angreifer eine Methode
entwickelt mit der er auch ohne den gehei-
men Schlissel zu kennen effizient die Nach-
richt entschlisseln kann, gelingt ihm dies fur
alle Nachrichten. Er kann dieses Verfahren
aber i.d.R. nicht einsetzen, um Nachrichten
zu signieren. Im dritten Fall geht der Angrei-
fer anders vor: Er versucht mittels der ent-
sprechenden Rechenoperation den gehei-
men Schlissel sk von X zu berechnen. Mit
diesem sk kann er dann alle fir X ver-
schlisselten Nachrichten entschliusseln bzw.
jegliche Nachrichten im Namen von X mit
dessen geheimen Schllssel signieren. Im
Fall eines Online-Wahl-Systems wenn X der
Urnen-Server ist, kann der Angreifer mit der
Kenntnis von sk alle Stimmen entschliisseln.
Fur das Verstéandnis der folgenden Diskus-
sion ist wichtig zu sehen, dass diese eine
vereinfachte Darstellung der eigentlichen
Protokolle ist, die nur die Aspekte der Ano-
nymisierung der Stimme beinhalten. Insbe-
sondere wird die IP-Adresse von Absender
und Empfanger mit angegeben, da diese fir
die geheime Wahl bzw. das Brechen der
geheimen Wahl eine entscheidende Rolle
spielen. Es wird angenommen, dass das
System aus zwei Servern besteht: einem
Wahlberechtigungs-Server (WBS), der die
Wahlberechtigung des Wahlers Uberprift
und einem Urnen-Server (US), der die ab-
gegebenen Stimmen speichert und am Ende
der Wahlperiode auszéahlt.” Da das zugeho-
rige System auch die anderen Wahlrechts-

! Notation: AlgorithmuSscnisseinnaser ( Nachricht). Ob der
geheime oder der 6ffentliche Schliissel verwendet wird,
héangt davon ab, ob der Nachricht verschliisselt oder
signiert wird. Zusammengesetzte Nachrichten, werden
durch das Zeichen # verknUpft.



grundsatze erfullen muss, sind die Protokol-
le in Wirklichkeit komplizierter.

4.1. Vorgelagerte
Wahleridentifizierung

Bei Wahlprotokollen, die auf dem Prinzip der
vorgelagerten Wahleridentifizierung beru-
hen, wird i.d.R. jedem Wabhler vor der Wahl-
periode eine Wahl-PIN zugestellt (z.B. auf
dem Postweg). Diese nutzt er zusammen
mit personlichen Daten (z.B. sein Name und
sein Geburtsdatum), um sich gegeniber

dem Wabhlberechtigungs-Server zu authenti-
fizieren (Schritt 1). Alternativ zur Wahl-PIN
kann der Wéhler auch eine entsprechende
Wabhlnachricht bestehend aus seinen per-
sonlichen Daten signieren, falls er Uber ein
eigenes Schlusselpaar verfigt und eine
entsprechende Public Key Infrastructure
(PKI) vorhanden ist. Der Wahlberechti-
gungs-Server stellt der anfragenden Person
eine Zufallszahl aus, falls diese wahlberech-
tigt ist (Schritt 2). Diese Zufallszahl berech-
tigt den Wahler zur Stimmabgabe am Ur-
nen-Server. In einem dritten Schritt gibt der
Waéhler seine Stimme ab und sendet diese
zusammen mit der Zufallszahl an den Ur-
nen-Server (Schritt 3).

Wahler >WBS
WBS > Wabhler
Wahler>US:

Wahl-PIN

Wahler-Signatur-Karte

Web-basierte Verss.waner (ZUfallszahl)

verssi.wes (Name#Wahl-PIN)

Sigwanier (Name)

Verwaner (Zufallszahl)

L6sung
Verss..us (Zufallszahl#Stimme) Verss .us (Zufallszahl#Stimme)
veryes (Name#Wahl-PIN#pK wanier) Sigwanier (Name)

Wahlclient Verwaner (Zufallszahl) Verwaner (Zufallszahl)

verys (Zufallszahl#Stimme)?

verys (Zufallszahl#Stimme)

Tabelle 1: Wahlprotokolle mit vorgelagerter Wéhleridentifikation

% Es ist zu beachten, dass nun in Schritt 1 und 3 der verwendete Schliissel bei jedem Wahler ein anderer ist, wahrend
bei der Wahl-Client Variante wie aus dem obigen Protokoll ersichtlich von allen Wahlern der gleiche 6ffentliche Schlis-
sel jeweils fir Wahlberechtigungs-Server und Urnen-Server verwendet wurde.



Die Kommunikation wird dabei entweder
Uber vorhandene Protokolle wie SSL abge-
sichert, falls das Wahlsystem als reine Web-
Lésung implementiert ist, oder Uber das im
Wahiclient implementierte  Verschlisse-
lungsverfahren. Tabelle 1 bietet einen Uber-
blick tber die vorhandenen Protokolle. Die
gangigste Ldsung ist hierbei die Web-
basierte Losung und der Einsatz von Wahl-
PINs. Ein Beispiel, welches diese Konzepte
umsetzt, ist das zu den GIl-Wahlen einge-
setzte Polyas-System [5]. Die Untersuchung
konzentriert sich daher auf diese Form der
vorgelagerten Waéhleridentifizierung (Wahl-
PIN und webbasiert):

1. Wahler> WBS:

IPwanier # IPwas # verss.wes (Name#Wahl-PIN)
2. WBS - Wahler:

IPwes # IPwanier # VerssL.waner (Zufallszahl)
3. Wahler > US:

IPuwanier # IPys # versg,.ys(Zufallszahl#Stimme)

Zur Verschlusselung der Nachrichten wird
jeweils der zuvor ermittelte  SSL-
Sitzungsschliissel verwendet.

Nehmen wir an, dem Angreifer gelingt es,
die Nachrichten mitzulesen und zu spei-
chern. Daruber hinaus kennt er in einigen
Jahren einzelne Nachrichtenséatze im Klar-
text (Angriff A). Bei der Zuordnung von Wah-
ler und Stimme orientiert sich der Angreifer
an den IP-Adressen: einmal kennt er nach
der Entschlisselung die Zuordnung IPWah-
ler - Name (aus Schritt 1) und zum anderen
die Zuordnung IPwahler — Stimme (aus
Schritt 3). Offensichtlich ist es nicht ndtig,
die Nachricht aus Schritt 2 entschlisseln zu
kénnen und der Angreifer kann sich bei sei-
nen Brute-Force Angriffen auf die Nachrich-
tenschritte 1 und 3 konzentrieren. Die glei-
che Informationsauswertung fuhrt der An-
greifer im Fall, dass er das Verfahren gebro-
chen hat (Angriff B), durch: Dieses Mal ist er
aber nicht nur in der Lage die Zuordnung
von Stimme und Wahler fur einzelne Wahler
durchzufiihren, sondern fur alle mitgelese-
nen Wahlnachrichten. Der Angriff, bei dem
der geheime Schlissel der beiden Wahl-
Server berechnet wird (Angriff C), fuhrt zu
dem gleichen Informationsgehalt wie Angriff
B, denn mit Hilfe dieser geheimen Schlissel
kann jeweils der Sitzungsschliissel berech-
net werden. Damit gilt auch hier: die gehei-
me Stimme von allen Wahlern, zu denen der
Angreifer Nachricht 1 und 3 mitgelesen hat,
wird gebrochen. In jedem der drei Falle ist
die zeitlich unbegrenzte geheime Wahl ver-

letzt, wenn wir von dem beschriebenen An-
griffspotential ausgehen.

Wie sieht es allerdings mit der Beweiskraft
aus? Da der Angreifer nicht beweisen kann,
dass die IP jeweils zu dem Wahler bzw. zu
der Stimmnachricht gehdrt, kann der Angrei-
fer nicht eindeutig nachweisen, dass die
entschlisselte Stimme und der entschlissel-
te Wahlername zusammen gehdren . Denk-
bar ware. Er fangt folgende Nachrichten ab:

IPwanieri#Pwes # verssi.wes (Name#Wahl-PIN1)
IPwes # IPwanier 1# VEl'ssLwanier 1(ZUfallszahl)
IPwanier2#Pwes # verss .wes (Name#Wahl-PIN2)

IPwes # IPwanier 2# V€lssLwanier 2(Zufallszahl)

Und behauptet nachdem er alle entschlis-
selt hat, dass der Wahler Name_ 1 die
Stimme Stimme2 abgegeben hat indem er
die Nachrichten wie folgt andert:

IPwanier1#Pwes # verss.wes (Name#Wahl-PIN1)

IPwes # IPwanier 2# VETssLwanier 2(ZUfallszahl)

Einen Nachweis hétte er nur dann, wenn es
ihm gelingt, sich die mitgelesenen Nachrich-
ten schon direkt nach der Wahl bestéatigen
zu lassen. Es durfte aber schwierig sein,
jemanden zu finden, der solche Nachrich-
tenséatze bestétigt, da alleine durch das Mit-
lesen und Speichern eine kriminelle Hand-
lung vorliegt.

4.2. Systeme mit verdeckter
Auswertung

Die Idee der verdeckten Auswertung ist die,
dass die einzelnen Stimmen geheim blei-
ben, deren Besitzer aber beweisbar bekannt
ist und nur die Summe uber alle Stimme im
Klartext bekannt wird. Vor der Summenbe-
rechnung wird fir den jeweiligen Stimmda-
tensatz gepruft, ob er von einer wahlberech-
tigten Person geschickt wurde. Zu solchen
Systemen zahlen sowohl die homomorphen
Verfahren als auch solche die zur Anonymi-
sierung Hardware Security Module (HSM)
einsetzen. Wabhlsysteme mit verdeckter
Auswertung sind wegen der erforderlichen
Client-Verschlisselungs-Funktionalitat nicht
als Web-L6sung einsetzbar sondern nur als
Wahl-Client. Bei den homomorphen Verfah-
ren geschieht die Summenberechnung tber
die Homomorphie-Eigenschaft des zur Ver-
schlisselung eingesetzten  Algorithmus.



Eingesetzt wird dieser Ansatz beispielswei-
se im System des CypherVote Pro-
jekts[6].Die Idee bei den HSM-Verfahren ist
die, dass der zur Entschlisselung der
Stimmdatensatze bendtigte geheime
Schlussel nie bekannt wird. Das Modul ist
der Gestallt, dass weder dieser Schlussel
noch die einzelnen entschlisselte Stimmen
das Hardware Security Modul jemals verlas-
sen oder ausgelesen werden kdnnen. Auf
der Verwendung eines Hardware Security
Modul baut z.B. das in Estland zur letzen
Kommunalwahl eingesetzte Wahlsystem [7]
auf.

Die Auspragung beider Varianten ist in Ta-
belle 2 dargestellt. HSM-Verfahren sind in
der Praxis im Zusammenhang mit dem Ein-
satz von Signaturkarten zur Authentifizie-
rung zu sehen. Das vereinfachte Protokoll
besteht nur aus einer einzigen Nachricht:
Waéhler 2 US:

IPuwaniedIPus#Sigwanier( Verusm ( Stimme ) )

Genau genommen, wird diese Nachricht erst
ans Wahlerverzeichnis geschickt, welches
die Wahlberechtigung anhand der Wahler-
signatur Uberpraft und im Fall einer Wahlbe-
rechtigung die verschliusselte Stimme an die
Urne, bzw. dort an das HSM Uubergibt, um
die Stimmen auszuzahlen.

Nehmen wir an, dem Angreifer gelingt es,
die Nachrichten mitzulesen und zu spei-
chern. Daruber hinaus kennt er in einigen
Jahren einzelne Nachrichtensatze im Klar-
text (Angriff A). Durch die Signatur auf den
entsprechenden verschlisselten Nachrich-
ten erhalt der Angreifer damit auch die ein-
deutige Zuordnung von Wahler und Stimme.
Er bendtigt hierbei also pro Wéhler nur diese
eine Nachricht und ein Abgleich tber die IP-
Adressen ist nicht erforderlich. Im Fall, dass
der Angreifer das Verfahren gebrochen hat
(Angriff B), ist er in der Lage die Zuordnung
von Stimme und Wabhler fir alle mitgelese-
nen Wahlnachrichten herzuleiten. Der An-
griff, bei dem der geheime Schlissel be-
rechnet wird (Angriff C), fuhrt zu dem glei-
chen Informationsgehalt wie Angriff B. Damit
ist auch hier in jedem der drei Angriffsszena-
rien die zeitlich unbegrenzte geheime Wabhl
verletzt, wenn wir von dem beschriebenen
Angriffspotential ausgehen.

Wahler>US: Wahl-PIN Wahler-Signatur-Karte
HSM verygs (Wahl-PIN # verysy (Stimme)) | Sigwanier (VErusm (Stimme)
Homomorphe . ., .

Verfahren P verygs (Wahl-PIN# verys(Stimme)) Sig wanler (Verus (Stimme))

Tabelle 2: Wahlprotokolle mit verdeckten Auswertungskanélen
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Wie sieht es allerdings mit der Beweiskraft
aus? Diese ist nur im Fall eines Angriffs A
gegeben. Denn hier hat der Angreifer so-
wohl die Stimme im Klartext, als auch die
verschlusselte Stimme, die wiederum vom
Wahler signiert ist. Wenn das entsprechen-
de Verfahren bis dahin noch nicht als gebro-
chen gilt, dann hat der Angreifer mittels Bru-
te-Force diese eine Nachricht entschlisselt
und war insbesondere nicht in der Lage die
Signatur des Wabhlers zu erzeugen, weil er
dazu den geheimen Schliissel des Wahlers
kennen musste. Die entschlisselte Nach-
richt gehdrt also nachweislich zu dem Wéah-
ler der sie signiert hat. Im Fall B, indem das
Verfahren als solches gebrochen ist, verliert
die Erkenntnis des Angreifers jegliche Be-
weiskraft, denn nun ist der Angreifer in der
Lage fiur den Wahler im Nachhinein neue
Stimmen zu signieren. Bei dem letzten An-
griff (C) ist die Beweiskraft auch nicht wirk-
lich gegeben, denn analog zur Berechnung
des geheimen Schlissels zur Entschlisse-
lung der Stimme, kdonnte der Wahler auch
den geheimen Schlussel des Wahlers ermit-
telt haben und damit eine beliebige Stimme
signieren.

Da bei allen asymmetrischen Verschlisse-
lungsverfahren davon ausgegangen wird,
dass einzelnen Nachrichten durch Kryptoa-
nalysen gebrochen werden kdnnen, verletz-
ten anonyme Auswertungskandle nicht nur
die geheime Wahl als solche sondern sie
bieten einem Angreifer auch die Mdglichkeit
ihre Aussage gegenulber dritten zu beweise,
was einen Angriff im Vergleich zu den An-
sétzen mit vorgelagerte Wahlerauthentifizie-
rung attraktiver werden lasst.

Die Homomorphen verfahren also solche
sind in diesem Rahmen zu komplex, um sie
ausfuhrlich zu diskutieren, da hier verschie-
dene andere kryptografische Protokolle wie
Zero-Knowledge-Beweise mit einflieBen.
Bzgl. der Angriffe auf die geheime Wabhl sind
hier die gleichen Mdglichkeiten gegeben wie
bei den Anséatzen, die auf einem Hardware
Security Modul basieren. Die Homomorphen
Verfahren sind allerdings wegen ihrer stér-
keren Beweisbarkeit aus Sicht der geheimen
Wahl in der Praxis weniger geeignet. Jeder
Wahler veroffentlicht seine Stimme, die dem
Waéhler auch klar zugeordnet werden kann,
auf einem offentlichen Bulletin Board. Mit
Hilfe diese Board kann der Angreifer dann
nachweisen, dass die Stimme wirklich vom
Wahler selbst signiert wurde und nicht im
Nachhinein (also nach dem Brechen des
Algorithmus) vom Angreifer.

4.3. Systeme mit blinden
Signaturen

Online-Wahl-Verfahren, die mit blinden Sig-
naturen arbeiten, basieren im Wesentlichen
auf dem von Chaum bereits 1981 vorgestell-
ten Verfahren zur blinden Unterschrift [8].
Setzt man diese Technologie bei Wahlen
ein, so kann das Dokument entweder der
Stimmzettel sein, wie Fujioka et.al. [9], oder
es dient als anonymes Pseudonym zum
Lésen des Stimmzettels vom Wahler wie in
[10] vorgeschlagen. Zur Authentifizierung
wird daher die Signatur des Wahlers einge-
setzt und wegen der beim Wahler durchzu-
fuhrenden Blindung kommt nur ein Wahl-
Client in Frage.

Bei der Blindung des Stimmzettels sieht
das vereinfachte Protokoll folgendermalflen
aus.

1. Wahler=> WBS:
IPwanie IPwes# SiQwanier (Dlind (Stimme))

2. WBS 2> Wahler:
IPwes#IPywanier SigWBS (bllnd (Stlmme))

3. Wahler> US:
IPuwanie#lPus#verys (Sigwes(Stimm)e)

Das heil3t der Wabhler signiert seine geblin-
dete Stimme und schickt sie an den Wahlbe-
rechtigungs-Server. Dieser kann den Inhalt
der Stimme nicht lesen. Er Uberprift an
Hand der Signatur, ob die anfragende Per-
son wahlberechtigt ist und signiert ggf. die
geblindete Stimme mit dem eigenen gehei-
men Schlissel, wodurch er dem Wahler
seine Wahlberechtigung erteil. AnschlieBend
entfernt der Wahler die Blindung von der
Stimme und schickt sie an den Urnen-
Server. Die verwendeten Verfahren sind so
gewabhlt, dass die Signatur des Wahlberech-
tigungs-Servers ihre Giltigkeit auf fir die
ungeblindete Stimme giltig ist. Der Urnen-
Server erkennt dann anhand dieser Signa-
tur, dass die Stimme gultig ist und speichert
sie.

Die Stimme wir hier genau wie bei der vor-
gelagerten Wabhlerdidentifikation ohne An-
gaben zum Wabhler verschickt. Daher ist die
einzige Madoglichkeit, die mitgelesene und
entschlisselte Stimme (Angriff A) ihrem
Wahler zuzuordnen, uber die IP-Adresse
des Wahlers gegeben: Kennt der Angreifer
Nachricht 1 und 3, kann er dem Wabhler sei-
ne Stimme im Klartext zuordnen sobald er
die Nachricht 3 entschlisseln kann. D.h. es
genligt die Nachricht 3 zu entschliisseln. Auf
diese Weise kann der Angreifer die geheime
Wahl einzelner Wahler brechen. Da es ge-
nigt die dritte Nachricht zu entschlisseln



fuhren Angriff B und C dazu, dass der An-
greifer das Wahlgeheimnis fir alle Wahler
brechen kann, von denen er die Nachricht 1
und 3 mitgelesen hat.

Die Beweiskraft ist hier wieder in keiner der
Angriffsszenarien gegeben, da der Angreifer
die IP-Adressen der mitgelesenen Nachrich-
ten wie bei den Systemen mit der vorgela-
gerten  Wahleridentifikation  beschrieben
austauschen kann. Die Signatur auf der
geblindeten Stimme aus Protokollschritt 1
kann nicht zum Nachweis verwendet wer-
den, da nicht bewiesen werden kann, dass
die Stimme aus Schritt 3 der geblindeten
aus Schritt 1 entspricht. Denn hinter der
geblindeten Stimme kann jede Stimme sich
verbergen.

Die Blindung eines anonymen Pseudo-
nyms erfolgt vereinfacht folgendermal3en:

In diesem Ansatz schickt der Wéhler dem
Wahlberechtigungs-Server ein eigens ge-
wahltes und anschlieBend geblindetes
Wahlberechtigungstoken. Die Wahlberechti-
gung selbst erfolgt wieder Uber die Signatur
des Wabhlers. Dieses Mal signiert der Wahl-
berechtigungs-Server das geblindete Token
und erteilt dem Wahler damit die Wahlbe-
rechtiung. Der Wabhler entfernt dann die
Blindung und schickt das vom Wahlberech-
tigungs-Server signierte Token zusammen
mit der Stimme an den Urnen-Server.
Nehmen wir wieder an, es ist dem Angreifer
gelungen die Wahlprotokoll-Nachrichten
mitzulesen und einzelne Stimmen zu ent-
schlisseln (Angriff A). Da der Sinn des Blin-
dens der ist, dass zu einem blind(Token) je
nach Wahl des Blindungsfaktors jedes To-
ken gehdren kann, kann auf diesem Weg
keine Zuordnung zwischen Waéhler und
Stimme geschehen. Auch hier kann der
Angreifer die geheime Wahl aber Uber die
IP-Adresse des Wahlers, deren Stimme er
entschlisselt hat brechen. Bei den beiden
anderen Angriffsszenarien kann der Angrei-
fer analog Uber die IP-Adressen allen Wah-
lern ihre Stimme zuordnen. Durch die Mog-
lichkeit des Angreifers die IP-Adressen zu
vertauschen, gibt auch dieses Protokoll dem
Angreifer keine Mdglichkeit seine Stimme zu
beweisen.

Die Analyse der einzelnen Protokolle hat
gezeigt, dass in der beschriebenen Form
und bei dem beschriebenen Angreiferpoten-
tial keines eine zeitlich unbegrenzte Wahl
sicherstellen kann. Das Hauptproblem ist
dabei die Bindung der Nachrichten an die
IP-Adresse des Wahlers. AuRerdem hat sich
herausgestellt, dass der Angreifer in fast
allen Fallen keine Mdglichkeit hat diese Er-
kenntnis gegenlber dritten zu beweisen. Im

folgenden Kapitel soll nun herausgearbeitet
werden, wie eine Loslosung von der IP-
Adresse erreicht werden kann.

5. Empfehlungen

Eine allgemein bekannte und gut untersuch-
te Moglichkeit die Stimme bzw. den Wahler
von der IP-Adresse zu lésen, ist der Einsatz
von Mix-Netzen [8]. Diese lassen sich auch
recht einfach in jedes Wahlprotokoll mit
Wabhl-Client integrieren. Dies wurde den
Angriff einschranken, denn der Angreifer
kann nun nicht beliebige Netzpunkte abh6-
ren sondern muss sich vor den ersten Mix
setzen. Falls mehrere Mix-Kaskaden einge-
setzt werden kann der Angreifer durch den
Zugriff an einer Stelle nur noch eine sehr
begrenzte Menge an Stimmprotokollen mit-
lesen. Insbesondere wirde sich die Sicher-
heit dann erhdéhen, wenn die Authentifizie-
rung und die Stimmabgabe Uber unter-
schiedliche Mix-Kaskaden abgewickelt wer-
den.

Ein anderer Ansatz wird von Prosser/Mller
[10] im Zusammenhang mit ihrem Ansatz
nur Anonymisierung mittels blinder Signatu-
ren vorgeschlagen: ein zweiphasiges Proto-
koll. Dabei kann der dritte Protokollschritt —
die eigentliche Stimmabgabe zu einem spa-
teren Zeitpunkt und von einem anderen
Rechner aus als die Schritte 1 und 2 ausge-
fuhrt werden. Auf diese Weise ist dann die
IP des Wéhlers nicht die gleiche in allen drei
Schritten und kann nicht verwendet werden,
um die Zuordnung zwischen Wahler und
Stimme herzustellen. Insbesondere heif3t
dies, dass es keine Mdoglichkeit fiur einen
Angreifer gibt, der alle Nachrichten mitgele-
sen hat und auch die Verschliisselungen der
Nachricht gebrochen hat, die geheime Wahl
zu verletzen. Organisatorisch wirde dieser
Ablauf in etwa dem Vorgehen bei der Brief-
wahl entsprechen. Man erfragt erst die Un-
terlagen — im elektronischen Fall einen Be-
rechtigungsnachweis — und gibt dann seine
Stimme zu einem spéateren Zeitpunkt ab.
Dieser Ansatz ist allerdings nicht auf alle
Verfahren anwendbar. Bei dem blind signie-
ren des Stimmzettels wéare der Wahler
schon im Vorfeld der Wabhl, also bei der
Anfrage der Unterlagen gezwungen sich auf
eine Stimme festzulegen, da er diese spater
nicht mehr andern kann. Auch die Anwen-
dung bei den Verfahren mit verdeckter Aus-
wertung ist schwierig, da es hier der Wahler
nicht an der Zweitteilung von Wahlberechti-
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gungsprifung und Stimmabgabe beteiligt ist.
Einer Umsetzung bei den Verfahren mit
vorgelagerter Wahlerauthentifikation spricht
nichts entgegen.

Ein weiteres Problem ist die sichere Uber-
tragung der im ersten Schritt erhaltenden
Berechtigungstoken von einem Rechner
zum anderen. In Prosser/Miller wird vorge-
schlagen hierzu die Chipkarte einzusetzen.
Alle anderen Medien werfen Probleme bzgl.
der anderen Wabhlrechtsgrundséatze auf.
Beispielsweise kdonnte das Medium zwecks
Stimmenkaufs weitergegeben werden an
einen Kaufer, der dann damit die Stimme
abgeben kann.

6. Zusammenfassung

Ganz allgemein hat sich gezeigt, dass im
Vergleich zur traditionellen Wahl die Prob-
lematik der zeitlich unbegrenzten Wahl ver-
schoben hat: Wahrend bei der traditionellen
Wahl Uber den Fingerabdruck eindeutig die
Zugehorigkeit von Wahler und Stimmzettel
nachgewiesen werden konnte, ist dies bei
der Online-Wahl nur bei den Verfahren mit
einer vorgelagerten  Wahleridentifikation
moglich. Au3erdem ist im traditionellen Sys-
tem der Zugang zu den Stimmzetteln orga-
nisatorisch gesichert und damit sicherge-
stellt, wogegen die Protokolle als solche
zunéchst einmal die geheime Wahl gegen-
Uber einem Angreifer, der die gesamte
Kommunikation abhéren und in der Zukunft
einzelne oder alle Nachrichten entschliisseln
kann, nicht sicherstellen kénnen.
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